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1. Przedmiot opracowania

Przedmiotem opracowania jest wykonanie sieci bezprzewodowej WiFi na terenie
budynkéw WSS w Elblagu oraz dla potrzeb lgdowiska.

2. Podstawa opracowania.
Podstawa opracowania dokumentacji jest:
- zlecenie na wykonanie dokumentacji projektowe;,
- uzgodnienia z inwestorem,
- uzgodnienia migdzybranzowe,
- aktualne przepisy i normy,
- przeprowadzone badania i symulacja poprawnosci dziatania lacznosci radiowe;j

Projekty zwigzane:
- projekt budowlany budowy Data Center WSZ w Elblagu,
- projekt budowlany pn.; ,Logiczna sie¢ komputerowa wraz z dedykowanym
zasilaniem” opracowanym przez firm¢ Przedsigbiorstwo Elektroniczne
DAMIR S.C.

3. Zakres projektu.
Budowa sieci bezprzewodowej WiFi obejmuje:
- montaz urzadzen dostepu bezprzewodowego (Access Point - AP),
- montaz okablowania teleckomunikacyjnego pomiedzy AP a punktem
dostgpowym sieci teleinformatycznej (szafy PD),
- montaz przelacznikdéw sieciowych dostgpowych w szafach PD,
- montaz kontrolerow sieci WiFi,
- instalacja systemu zarzadzania infrastrukturg aktywna.

4. Przyjete zalozenia.
Na terenie WSS w Elblaggu wykonana zostanie sie¢ szkieletowa wraz z serwerownia
zgodnie z projektami;

- projekt budowy Data Center WSZ w Elblagu,

- projekt pn.: ,Logiczna sie¢ komputerowa wraz z dedykowanym zasilaniem”

opracowanym przez firme Przedsiebiorstwo Elektroniczne DAMIR S.C.

Zaklada si¢, ze¢ w gidwnych ciggach komunikacyjnych zachowane bede zabudowy
sufitow oraz nie zmieni si¢ aranzacja pomieszczen w sposob istotny, tzn. wymagajacy
ponownej symulacji poprawnosci dziatania sieci WiFi.

5. Stan projektowany.

Sie¢ bezprzewodowa musi by¢ oparta na standardach: 802.11a/b/g/m/ac. Obecnie
najlepszym rozwigzaniem jest koncepcja oparta o kontroler oraz punkty dostgpowe. Poza
umozliwieniem dostgpu do zasobow sieciowych dla uzytkownikow oraz gosci mozliwe
jest wykorzystanie sieci bezprzewodowej WiFi rowniez zorganizowania przenos$nej
telefonii IP.

Przetgczniki WLAN to kontrolery stworzone z mys$la o zaawansowanych uslugach
WLAN. Przetaczniki bedg posiadaly te same zaawansowane funkcjonalnosci i najlepsze
zabezpieczenia w swojej klasie, a takze obsluge wymagajacych funkcjonalnosci takich
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jak Voice over WLAN (VoWLAN). Ponadto powinny cechowaé si¢ uproszczong
instalacjg, monitorowaniem i rozwigzywaniem probleméw infrastruktury WLAN.
Przetaczniki agregujg ruch punktéw dostepowych, przetwarzaja go i przenosza do sieci.
Wymagane funkcje systemu tgcznosci bezprzewodowej:

obstuga duzego ruchu generowanego przez wydajne sieci IEEE 802.11n1i ac;
mozliwo$¢ wdrozenia jako dodatkowe] warstwy w juz istniejgcej sieci, bez
przerywania jej dziatania;

uproszczony nadzor poprzez minimalizacje liczby elementow sieci;

analiza przestrzeni radiowej i wykorzystanie samo dostrajajacych si¢ punktow
dostepowych, co pozwala na tworzenie sieci z nadzorem w czasie
rzeczywistym;

integracja sieci bezprzewodowej i systemu wykrywania oraz zapobiegania
wtargnieciom do sieci obnizajgca koszty tworzenia i dziatania sieci
bezprzewodowe;j;

wglad w przyczyny zakldcen radiowych dzieki wbudowanemu analizatorowi
spektrum;

uniemozliwienie niepowotanym osobom polaczenie z siecig firmy, dajgcy
bezpieczny dostgp gosciom, pracownikom i kontrahentom;

zabezpieczenia oparte na profilach;

mozliwo$¢ $ledzenia potozenia uzytkownikoéw, w celu poprawy jako$ci
informacji na temat ich dostgpnosci;

mozliwo$¢ Sledzenia zasobow ze znacznikami WiFi na terenie WSS;
mechanizmy QoS poprawiajagce jako$¢ komunikacji glosowej takie jak:
WMM, DSCP, CAC,;

wydtuzona zywotnosci baterii poprzez protokoty U-APS D;

wbudowany wysokiej klasy firewall,

zapewnienie cigglo$ci komunikacji przy przelgczaniu si¢ mig¢dzy punktami
dostgpowymi; ‘

wbudowang technologi¢ certyfikatow cyfrowych aplikacji pozwalajaca na
identyfikacje zaszyfrowanych protokolow transmisji glosu i wideo i
zastosowanie QoS;

porty USB w przetacznikach WLAN, do ktérych mozna podiaczy¢ nosniki
danych lub drukarki; urzadzenia te beda dostgpne z dowolnego miejsca;
obstuga tacznosci 3G umozliwia blyskawiczne utworzenie sieci w przypadku
braku tacznosci kablowej (np. DSL), stuzaca jako zabezpieczenie na wypadek
awarii gldwnego Iacza;

wysoka wydajnosc,

skalowalna architektura;

scentralizowane przetaczanie w sieci WLAN;

dynamiczne zarzadzanie czgstotliwos$ciami;

zintegrowana bezprzewodowa ochrona przed intruzami,

zintegrowana analiza spektrum;

ochrona ukierunkowana na uzytkownika ze stateful firewallem;,

certyfikaty cyfrowe aplikacji,

QoS, wydluzona zywotno$¢ Dbaterii, plynny roaming dla urzadzen
transmitujgcych glos;

wbudowany serwer drukarek i plikow
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Warstwa dostepowsg bedg stanowity urzgdzenia o statej konfiguracji z 48 portow 1
Gigabit Ethernet (GigE) Ethernet i min. 4 porty 10 Gigabit Ethernet (GigE) uplink.
Dzigki optymalizacji skalowania, elastycznosci i niskiemu poborowi pradu przelgczniki
beda gwarantowaty wysoka dostgpnos¢, automatyczng ochrong, prostotg¢ zarzadzania i
energooszczedny charakter sieci. Wydajno$¢ w aplikacjach obstugujacych musi odbywac
si¢ w czasie rzeczywistym dla gtosu, danych 1 tresci wideo w konwergentnych sieciach o
wymaganej skalowalnosci. System powinien gwarantowa¢ oszczgdne zarzadzanie
energia, obnizenie kosztow utrzymania i calkowitego kosztu posiadania TCO dzigki
niskiemu poborowi mocy oraz dynamicznemu rozdzielaniu Power over Ethernet (PoE)
dostarczajgcego moc tylko urzadzeniom, ktore jej potrzebuja. System posiada
automatyczng konfiguracje przelgcznika oraz kompleksowa obsluge przez virtual LAN
(VLAN).

Wymagania dla przelacznikow dostepowych.
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mozliwo$¢ przechowywania min. 12 wersji konfiguracji w plikach tekstowych w
pamieci Flash;

mozliwo$¢ monitorowania zajetosci CPU,

lokalna i zdalna mozliwo$¢ monitoringu pakietoéw (Local and Remote Mirroring);
wbudowany dodatkowy port Fast Ethernet do zarzadzania poza pasmem.

Parametry obstugi Routingu IPv4:

sprzgtowa obstuga routingu [Pv4 — forwarding;

pojemnos¢ tabeli routingu typowa dla przetacznika brzegowego min. 480 wpisow;
routing statyczny;

obstuga routingu dynamicznego IPv4: RIPvl/v2, OSPFv2 (mozliwos¢
rozszerzenia przez licencje oprogramowania),

Parametry obstugi Routingu IPv6

sprzgtowa obstuga routingu IPv6 — forwarding;

pojemnos¢ tabeli routingu typowa dla przetacznika brzegowego min. 240 wpisow;
routing statyczny;

obstuga routingu dynamicznego IPv4: RIPvl/v2, OSPFv2 (mozliwosc¢
rozszerzenia przez licencje oprogramowania);

obstuga MLDv1 (Multicast Listener Discovery version 1);

pbstuga MLDv2 (Multicast Listener Discovery version 2);

Parametry obstugi Multicastow

filtrowanie IGMP;
obstuga Multicast VLAN Registration —- MVR;
obstuga IGMP v1/v2/v3 snooping;

Parametry bezpieczenstwa.

obstuga Network Login

o IEEE 802.1x - RFC 3580

o Web-based Network Login

o MAC based Network Login

obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants),
mozliwos$¢ integracji funkcjonalnosci Network Login z Microsoft NAP;
przydziat sieci VLAN, ACL/QoS podczas logowania Network Login,
obstuga Guest VLAN dla IEEE 802.1x;

obstuga funkcjonalnosci przechwytywanie autoryzacji uzytkownikow;
obstuga Identity Management;

wbudowana obrona procesora urzgdzenia przed atakami DoS;

obstuga TACACS+ (RFC 1492);

obstuga RADIUS Authentication (RFC 2138);

obstuga RADIUS Accounting (RFC 2139);

RADIUS and TACACS+ per-command Authentication;
bezpieczenstwo MAC adresow;

ograniczenie liczby MAC adreséw na porcie;

zatrzasnigcie MAC adresu na porcie;

mozliwos¢ wpisania statycznych MAC adresow na port/vlan;
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mozliwos¢ wytaczenia MAC learning;

obstuga SNMPv1/v2/v3;

funkcja Klient SSH2;

zabezpieczenie przetgcznika przed atakami DoS:

o Networks Ingress Filtering RFC 2267

o SYN Attack Protection

o zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu
zarzgdzania,

listy kontroli dostgpu ACL pracujace na warstwie 2, 3 1 4:

o adres MAC zrédlowy i docelowy plus maska

adres IP zrodlowy i docelowy plus maska dla IPv4 oraz IPv6

protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

numery portow zroédtowych i docelowych TCP, UDP

zakresy portow zrodtowych i docelowych TCP, UDP

identyfikator sieci VLAN — VLAN ID

flagi TCP

obstuga fragmentow

wwukierunkowe listy kontroli dostgpu ACL realizowane w sprzecie bez

zmniejszenia wydajnosci przetacznika,

mozliwo$¢ konfiguracji min. 2000 regul na wejsciu 1 500 regut na wyjsciu,

mozliwosé zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w

przypadku przekroczenia skonfigurowanych warto$ci podejmowania akcji np.

blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie

trapu SNMP, wyslanie informacji do serwera Syslog lub wykonanie komend

CLI - mozliwos$¢ rozszerzenia przez licencje oprogramowania;

obstuga bezpiecznego transferu plikow SCP/SFTP;

obstuga DHCP Option 82;

obstuga IP Security - Gratuitous ARP Protection, Trusted DHCP Server, DHCP

Snooping, DHCP Secured ARP/ARP Validation, IP Source Guard

ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8

kb/s;

O O O O O O O

Parametry bezpieczenstwa sieciowego.

mozliwo$¢ konfiguracji portu gtéwnego i1 zapasowego;

Obstuga:

o STP (Spinning Tree Protocol) IEEE 802.1D

RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

PVST+

EAPS (Ethernet Automatic Protection Switching) RFC 3619

G.8032

Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.

Mozliwo$¢  konfiguracji polgczenia Link Aggregation z réznych

przelacznikow w stosie.

o MLAG - polaczenic Link Aggregation do dwdch niezaleznych
przetgcznikow,

o LACP wramach MLAG

OO0 O 000
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Parametry zarzadzania.
» obsluga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
+ obstuga synchronizacji czasu NTP
+ zarzgdzanie przez SNMP v1/v2/v3
» zarzadzanie przez przegladarke WWW — protokdt http i https
* mozliwo$¢ zarzgdzania poprzez protokét XML
» telnet Serwer/Klient dla IPv4 / IPv6
» SSH2 Serwer/Klient dla IPv4 / IPv6

» Ping dla IPv4 / IPv6

* Traceroute dla IPv4 / IPv6

* obstuga SYSLOG z mozliwosciag definiowania wielu serwerdéw

* sprzetowa obsluga sFlow

* obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

obstuga RMON2 (RFC 2021)

Inne parametry

* obstuga skryptéw CLI

+ obstuga funkcji TCL/Tk w skryptach CLI

* obstuga skryptéw Python

« mozliwos¢ edycji skyptdw i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikow tekstowych)

* wsparcie dla OpenFlow — poprzez rozszerzenie licencji

» obstuga AVB (Audio Video Bridging) — poprzez rozszerzenie licencji

« mozliwo$¢ zarzadzania przetgcznikiem z tabletow iPad i tabletéw pracujgcych
pod systemem Android

» mozliwos¢ uruchamiania skryptow recznie, o okreslonym czasie lub co wskazany
okres czasu na podstawie wpisé6w w logu systemowym;

Cechy funkcjonalne.
e 48 portow 10/100/100 POE
¢ Stakowanie min 7 uzadzen
e 1 Console port
¢ 4 porty 10G SFP+

Wymagania dla bezprzewodowych punktéw dostepowych AP
Jako punkty dostgpowe accespoint projektowane sa urzadzenia o minimalnych
parametrach:

- standard sieci: 802.11 a/b/g/n/ac

- radio dwuzakresowe 2,415 GHz

- zasilanie PoE

- wbudowane anteny o wysokiej wydajnosci, zaprojektowane, aby

maksymalizowa¢ wzmocnienie i minimalizowa¢ interferencje,

Wymaga si¢ od punktoéw dostepowych AP pelnej obstugi funkcjonalnosci opisanej przy
kontrolerze WiFi.
Urzadzenia montowane na zewnatrz budynku do obstugi ladowiska dla helikopteréw
beda spetniaty dodatkowo nastgpujgce wymagania srodowiskowe:

- zakres temperatury pracy: -40°C do +60°C,
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- odpornoé¢ na wilgo¢: IP 67

Wymagania dla kontrolera sieci WiFi.

» kontroler bezprzewodowy zarzadzajacy min. 600 punktami dostgpowymi z
mozliwoscig rozszerzenia do obstugi min. 1000 punktéw dostepowych;

* obstuga min. 8000 jednoczesnych uzytkownikow;,

» instalacja w szafie Rack 197;

* dwa odporne na awarie zasilacze AC 230V;

* min. 2 porty 10/100/1000BASE-T oraz min 2 porty SFP+ pozwalajgce na
dolaczenie do sieci przewodowej w redundantny sposob z wykorzystaniem
Link Aggregation IEEE 802.3ad;

* dedykowany port 10/100/1000BASE-T dla zarzadzania;

* mozliwo$¢ pracy w klastrze odpornym na awarie¢ skladajgcym si¢ z min.
dwoch kontroleréw 1 obstugujacych w takiej konfiguracji do min. 1000
punktéw dostepowych;

» obstuga sieci VLAN zgodnych z IEEE 802.1Q;

* automatyczne wykrywanie nowych punktéw dostepowych;

« zarzadzany przez przegladarke www bez koniecznosci instalacji Java;
+ zarzadzany przez SNMPv1/v2/v3 oraz SSHv2;

* obstuga:

o RADIUS authentication oraz RADIUS accounting;

o 802.11i, WPA, WPA2, TKIP oraz AES

o IEEE 802.1x

o autentykacji: EAP-TLS, EAP-TTLS, PEAP, EAP-MDS35 oraz EAP-SIM.

+ przesylanie danych z sieci WLAN do sieci przewodowej w nastepujacych
architekturach:

o routing na kontrolerze — kontroler pracuje w trybie klasycznego routera i
zapewnia routing klientow sieci bezprzewodowej do sieci przewodowe;j,

o bridging na kontrolerze — kontroler zapewnia przelgczanie ruchu z sieci
bezprzewodowej do wskazanej sieci wirtualnej przewodowej dolaczonej do
kontrolera,

o bridging na punkcie dostgpowym — w tym trybie ruch z sieci bezprzewodowej
jest kierowany bezposrednio do wskazanej sieci wirtualnej przytaczonej
bezposrednio do punktu dostepowego;

Wszystkie punkty dostepowe musza zapewniaé realizacj¢ wskazanych powyzej

architektur przesylania danych wraz z mozliwoscia ich zmiany przed

uwierzytelnieniem i po uwierzytelnieniu dla kazdego klienta.
* mozliwo$¢ ustawiania nastgpujgcych parametréw w ramach kazdej sesji
klienckiej:

o indywidualne raguty filtrowania

przypisanie sieci VLAN

QoS

ograniczenia transmisji wejSciowe) 1 wyjsciowe)

wyboru topologii (routowana na kontrolerze, bridging na kontrolerze,

bridging na punkcie dostgpowym)

+ mozliwos¢ tworzenia sieci wirtualnej dla wskazanego protokolu np. Bonjure.
Klienci dotaczeni do réznych sieci wirtualnych musza mie¢ mozliwoé¢ potgczenia

9
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si¢ np. z rzutnikiem dolaczonym do innej sieci wirtualnej np. w celu wyswietlenia

prezentacji na projektorze obstugujacym protokot Bonjure lub inny;

obstuga portalu dla goéci oraz dedykowang strone www dla tworzenia kont dla

gosci przez niewykwalifikowany personel;

mozliwo$¢ autoryzacji gosci w oparciu o portal www znajdujagcy sie na

kontrolerze, a po autoryzacji zapewnia¢ dostep klienta do sieci przewodowej i

wskazanej sieci wirtualnej w miejscu podigczenia punktu dostepowego.

edytor html pozwalajacy na modyfikacj¢ portalu dla gosci;

mozliwo§¢ drukowania strony zawierajace] informacje o danych logowania dla

goscia;

obstuga wstepnego uwierzytelniania (Pre-Authentication)

routing migdzy sieciami wirtualnymi oraz zapewnia¢ obstuge protokotu OSPF

obstuga funkcjonalnosci Proxy ARP;

konfiguracja oraz monitorowanie wszystkich dostarczonych  punktow

bezprzewodowych;

automatyczna, centralna aktualizacji oprogramowania punktow dostepowych

zaadoptowanych do kontrolera;

mozliwos$¢ potwierdzania adaptacji punktow dostgpowych przez administratora;

graficzny interfejs uzytkownika dostepny przez strone www zawierajgcy

nastepujace informacje:

o liczba dotgczonych do kontrolera punktéw dostgpowych z podzialem na
punkty dostgpowe pracujgce prawidtowo i niepracujace, ale zaadoptowane do
kontrolera,

o liczba obstugiwanych klientow bezprzewodowych na poszczegéinych
punktach dostepowych,

o liczba obstugiwanych klientéw z podzialem na standard przylgczonego
urzadzenia — np. IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac,

o wykaz klientéw bezprzewodowych z podziatem na SSID oraz punkty
dostepowe. Wykaz klientow bezprzewodowych musi zawiera¢ MAC adres
klienta koncowego, przydzielony adres IP, identyfikator SSID, typ
authentykacji (np. EAP/WPA), standard np. IEEE 802.11g, poziom
odbieranego sygnatu np. -50 dBm, nazwa uzytkownika jesli dolaczenie
nastgpito z wykorzystaniem IEEE 802.1x lub jako go$cia z podaniem nazwy
uzytkownika, czas potaczenia;

mozliwos¢ konfiguracji blokowania ruchu pomiedzy klientami sieci

bezprzewodowe;j.

autoryzacja uzytkownikéw IEEE 802.1x w oparciu o zewn¢trzny serwer RADIUS

z mozliwoscig definicji réznych serwerow RADIUS dla réznych identyfikatorow

SSID;

autoryzacja uzytkownikow w serwerze RADIUS w imieniu punktow

dostepowych. Musi rowniez istnie¢ mozliwo$¢ konfiguracji grupy punktow

dostepowych, ktore beda odpytywaé serwer RADIUS lokalnie bez posrednictwa
kontrolera;

przydzielanie klientéw do wskazanych sieci wirtualnych na podstawie informacji

przesylanej z serwera RADIUS zgodnie z RFC3580;

10
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» przydzielanie polityki zawierajacej QoS (Quality of Service), list kontroli dostepu
ACL. Przydzielane polityki muszg by¢ realizowane na punktach dostepowych w
przypadku ruchu, ktdry jest wpuszczany do sieci bezposrednio na punkcie
dostgpowym;

* roaming pomi¢dzy punktami dostepowymi;

» funkcjonalno$¢ oszczgdzania energii UAPSD (Unscheduled Automatic Power
Save Delivery),

* musi informowa¢ o zbyt duzym obcigzeniu i informacja ta moze by¢
przekazywana klientowi dla obstugi inteligentnego roamingu,

* obstuga funkcjonalnosci FCA (Flexible Client Access) zwigkszajacg predkosé
transmisji klientow IEEE 802.11n w sieci z urzgdzeniami IEEE 802.11/a/b/g;

» obsluga funkcjonalnos¢ CAC (Call Admission Control), pozwalajaca na
sprawdzenie, czy zestawienie nowego polgczenia telefonii VoIP nie wplynie na
jakos¢ dotychczasowych polgczen;

« obsluga preferencji pasma polegajgca na automatycznym przenoszeniu klientow
na pasmo 5 GHz,

Okablowanie strukturalne

Sie¢ okablowania strukturalnego nalezy wykonaé¢ z wykorzystaniem certyfikowanego
systemu okablowania strukturalnego. Minimalny okres gwarancji udzielonej przez
producenta okablowania to 20 lat. Wszystkie elementy toru transmisyjnego (miedzianego
1 $wiatlowodowego) powinny pochodzi¢c od jednego producenta, ktory udzieli
systemowe] gwarancji niezawodno$ci na sie¢ zainstalowang przez certyfikowanego
instalatora. Wymog pochodzenia poszczegdlnych komponentéw obowigzuje, co najmniej
w takim zakresie elementow, jaki wyznaczyt producent instalowanego okablowania, jako
warunek uzyskania certytfikatu rozszerzonej gwarancji niezawodnosci.

Wykonawca sieci strukturalnej musi posiadaé¢ stosowny certyfikat producenta systemu
uprawniajgcy do uzyskania wydluzonej gwarancji producenta. Po zakonczonych pracach,
niezaleznie od wymagan producenta, nalezy przedstawi¢ zamawiajgcemu protokoly
pomiaréw wszystkich linkéw stalych wraz z elektroniczng wersja Zroédiows plikow z
urzadzen pomiarowych. Wszystkie potaczenia muszg spelnia¢ wymagania normatywne
dla klas linkéw okreslonych w dokumentacji

Pomigdzy gniazdami (1xRJ45 cat.6A) punktow dostgpowych AP a punktami
dystrybucyjnymi okablowania szkieletowego (PD) nalezy wykona¢ polgczenia miedziane
klasy EA zgodnie z EN 50173. Do tego celu nalezy stosowa¢ komponenty kategorii 6A
ckranowanej. W punktach PD dla okablowania miedzianego nalezy zastosowaé panele
krosowe katowe, umozliwiajace prowadzenie patchcordow bezposrednio na boki szafy
bez dodatkowego panela porzgdkujacego.

Po wykonaniu instalacji okablowania strukturalnego wykonawca powinien
przeprowadzi¢ odpowiednie testy i pomiary po$wiadczajace, ze okablowanie poziome
spelnia standardy kategorii 6 / Klasy E, zgodnie z wymogami zawartymi w normach i
ewentualne inne wymagania konieczne do wystawienia certyfikatu gwarancyjnego przez
producenta okablowania. Nalezy sprawdzi¢ zgodno$¢ struktury okablowania z
wymaganiami norm w tym zakresie.

Minimalne wymagania dla elementow okablowania strukturalnego
1. Panel krosowy RJ45 miedziany.

11
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- panel modutowy o wysoko$ci 1U, z mozliwoscig instalacji 24 modutow RJ45
ekranowanych

- listwa/ grzebien automatycznie uziemiajacy moduty

- moduty RJ45 montowane pod katem - wyprowadzenie przewodow bezposrednio
na boki panala

- system umozliwiajacy szybki montaz 1 demontaz a takze wyposazenia panela w
boczne organizery kabli

- etykiety opisowe w centralnej czgéci oraz na bokach panela

2. Modut RJ45

- spelnia wymagania dla linkow klasy EA wg ISO/IEC 11801:2011 Ed2.2 orz
wymagania dla kategorii 6A wg IEC 60603-7-51 1 ANSI/TIA-568-C.2

- wykonanie ekranowane

- modul jednoelementowy, terminacja kabla oraz montaz w panelu -
beznarzg¢dziowy

- samoregulujacy styk ekranu dla dowolnej grubosci kabla

4. Kabel FFTP kategorii 6A

- 4 pary 550MHz, AWG23.

- zgodny z EN50173, ISO/IEC 11801:2011 Ed 2.2

- FFTP ekranowanie: wspolna folia dla par i kabla

- drut uziemiajacy na catej dtugosci kabla

- plaszcz LSZH

- parametry dla 500MHz straty odbicia nie gorsze niz 17,3dB; tlumienie nie
gorsze niz 45,3dB; przestuch NEXT nie gorszy niz 54,8dB, PS NEXT nie gorszy
niz 51,8dB

Minimalny zakres obowigzkowych testdw obejmuje pomiary taczy statych (Permanent
Link) w odniesieniu do wartosci granicznych parametrow wg normy ISO/IEC 11801 lub
EN 50173:

Poprawno$¢ 1 ciggltos¢ wykonanych polaczen

Straty odbiciowe RL

Tlumienno$¢ wiraceniowa

Zmniejszenie przestuchu zbliznego NEXT pomiedzy dwiema parami

Sumaryczne zmniejszenie przestuchu zbliznego (PSNEXT)

Wspotczynnik tlumienia w odniesieniu do zmnigjszenia przestuchu pomigdzy
dwiema

parami (ACR)

Sumaryczny wspétczynnik thumienia w odniesieniu do zmniejszenia przestuchu
(PSACR)

Zmniejszenie przestuchu zdalnego skorygowane w odniesieniu do dtugosci linii
transmisyjnej (ELFEXT) pomi¢dzy dwiema parami Sumaryczne zmniejszenie
przestuchu zdalnego skorygowane w odniesieniu do dlugosci linii transmisyjne;j
(PSELFEXT)

Rezystancja pgtli statopragdowe;j

Opoznienie propagacji

Roznica opdznien propagacii.
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Instalacje okablowania w obrgbie serwerowni uktadane bedg w :
- metalowych kanatach siatkowych: szerokosci 200 mm, wysokosci 60 mm (typu
KDS200H60), umieszczonych nad sufitami podwieszanymu,
- listwach kablowych PCV montowanych natynkowo poza przesirzenia nad
sufitem podwieszanym lub w miejscach wskazanych na zalaczonych rysunkach
réwniez w przestrzeni miedzysufitowe].
Elementy konstrukcyjne prowadzenia okablowania bgda mocowane do stropow, $cian
oraz sufitdw za pomocg kotkow rozporowych. Kanaly po zamontowaniu nie beda
wymaga¢ dodatkowych prac zwigzanych z ich wykonczeniem, poniewaz przewidziano
instalacje elementow rozgaleziajacych, zmieniajacych kat i poziom prowadzenia kanatow
oraz elementy laczace. Kanaty nalezy instalowacé tak, aby stanowily jeden cigg (wszystkie
przewody powinny by¢ na catej dtugosci ukryte w kanatach). Kanaly metalowe nalezy
podtaczy¢ do uziemienia budynku.
Rodzaje kanatéw oraz sposob ich uktadania okre$lono na planach instalacji.
Nie dopuszcza si¢ lgczenia kanalow i koryt w sposéb niezgodny z zaleceniami
producenta i bez elementéw wykanczajacych trasy kablowe (laczniki kanalow,
redukcje, luki itp.) Przejscia poza strefy pozarowe musza by¢ uszczelnione masa
ogniochronng. Trasy kablowe teletechniczne powinny byé uloZone nad innymi
instalacjami sanitarnymi i energetycznymi.

System zarzgdzania infrastrukturg aktywna

W zakresie projektu jest oprogramowanie zarzadzajace urzadzeniami aktywnymi oraz
siecig bezprzewodowg na terenie WSS w Elblaggu. System powinien dziala¢ w
architekturze klient-serwer, czyli glowna cze$¢é oprogramowania pracuje na serwerze, a
klienci moga dotaczy¢ si¢ do serwera z dowolnego komputera pracujacego w sieci.
Serwer aplikacji zarzgdzajgcej musi mie¢ mozliwo$¢ pracy w Srodowisku Linux,
Windows oraz jaka aplikacja dedykowana dla systemu wirtualizacyjnego VMWare.
Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS.

Wymagania funkcjonalne;

o zarzgdzanie siecig dla minimum 25 jednoczesnych uzytkownikow;

e mozliwo$¢ uruchomienia zapasowego systemu zarzadzajgcego oraz systemu
zarzadzania do laboratorium testowego;

e definiowanie wielopoziomowych dostepéw do aplikacji zarzadzajacej wraz z
definicjg praw dla poszczegolnych uzytkownikow;

¢ integracja autoryzacji uzytkownikdw za pomocg LDAP i/lub Radius;

o wszystkie dane aplikacji zarzadzajacej musza by¢ przechowywane w bazie
danych SQL zintegrowanej z aplikacja dziatajgca na serwerze,

e praca na protokotach: SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES

e mozliwo$¢ tworzenia profili SNMP dla grup urzadzen tak, aby za kazdym razem
przy konfiguracji nowego urzadzenia nie bylo koniecznosci konfiguracji
wszystkich parametroéw, a konieczny byt tylko wybor profilu;

e przyjmowanie trapow SNMP oraz przekierowywania ich do innych systemow;

¢ wbudowana przegladarka SNMP MIB;

e kompilowanie SNMP MIB réznych producentow;
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zarzadzanie urzadzen poprzez SNMP MIB-1 oraz SNMP MIB-II
wskazywanie dowolnych SNMP MIB OID i prezentacj¢ ich w postaci
tabelarycznej dla wskazanych urzadzen sieciowych;
automatyczna reakcja na przychodzace trapy SNMP lub informacje z Syslog
poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu;
wbudowany Syslog serwer;
wbudowany BootP serwer;
wsparcie dla protokotéw IPv4 oraz IPv6;
automatyczna realizacja backupoéw swojej wiasnej konfiguracji pozwalajgcych na
szybkie odtworzenie aplikacji w przypadku awarii serwera;
automatyczne i reczne wykrywanie 1 rozpoznawanie urzadzen sieciowych, wraz z
automatycznym ich grupowaniem wedhug typu, lokalizacji i1 kontaktu do
administratora;
tworzenie przez administratora grup urzadzen oraz portow na urzadzeniach;
wizualizacja sieci z uwzglgdnieniem:
o polaczen pomigdzy poszczegélnymi urzgdzeniami z zaznaczeniem ich
przepustowosci,
o stanu protokolu Spanning Tree oraz Multiple Spanning Tree wraz z
opisem weztow oraz roli portow,
o konfiguracji sieci VLAN,
o konfiguracji protokotu routingu OSPF,
mozliwos¢ bezposredniego polgczenia do wskazanego na mapie urzagdzenia za
pomocg minimum telnet, ssh oraz http/https;
mozliwos¢ inwentaryzacji urzadzen w sieci zawierajgcej nastepujgce dane:
o adres IP urzadzenia,
adresu MAC urzgdzenia,
nazwy urzadzenia,
wersji oprogramowania,
wersji bootrom,
lokalizacji urzadzenia,
danych kontaktowych administratora,
O numeru seryjnego.
centralne zarzadzanie konfiguracjami urzadzen sieciowych, w tym:
o automatyczna periodyczna realizacji backup’u konfiguracji urzadzen o
wskazanym czasie,
o odtworzenie wskazanej konfiguracji urzadzenia,
o potdwnywanie roznmic we  wskazanych  tekstowych  plikach
konfiguracyjnych,
o obstuga urzadzen sieciowych réznych producentow;
mozliwo$§¢ aktualizacji oprogramowania na urzadzeniach sieciowych, w tym
zaplanowania aktualizacji oraz restartu urzadzen we wskazanym dniu i
wskazanym czasie;
historia zmian konfiguracji oraz oprogramowania na urzgdzeniach;
tworzenie raportdw wykorzystywanych portow urzadzen sieciowych;

0O O O O 0 O
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e definiowanie polityk dostepu dla uzytkownikdw  przewodowych i
bezprzewodowych jednoczeénie z uwzglednieniem podzialu uzytkownikéw na
grupy np. Administracja, Finanse, Gos$cie, Zarzad itp.;

e wbudowany portal www dostepny dla administratora oraz dzialu wsparcia
uzytkownikdw. Portal musi umozliwia¢:

O

O

O
O

szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu
IP, nazwy uzytkownika lub komputera w sieci przewodowej i
bezprzewodowej bez koniecznos$ci korzystania z roéznych aplikacji
zarzadzajacych. Aplikacja po zlokalizowaniu uzytkownika musi wskazaé
gdzie uzytkownika jest dolaczony w sieci z podaniem minimum
urzadzenia sieciowego (przelgcznik lub  bezprzewodowy punkt
dostgpowy).

wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres
MAC, adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacj¢, kontakt
administracyjny, numer seryjny, wersj¢ firmware oraz bootrom oraz status
urzadzenia (dostepne/niedostgpne).

wys$wietlenie alarmdw, trapow SNMP, wpisow syslog itp.

generowanie raportow

e Aplikacja zarzadzajaca musi zapewnia¢ zarzadzenia siecig bezprzewodowa.

O

O

musi by¢ zapewniona podsumowujaca zawierajgca informacje o liczbie
kontrolerow oraz punktéw dostepowych i ich stanie (dziala / nie dziata).
musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie
klientéw z podziatem na wykorzystywane technologie bezprzewodowe:
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz),
IEEE 802.11n (5 GHz), IEEE 802.11ac
musi by¢ zapewniona widzialnos¢ parametrow wszystkich kontrolerow
bezprzewodowych zawierajacych nastgpujgce informacje:

» adres IP kontrolera

* liczba obslugiwanych klientow

= szczytowe wartosci zajmowanego pasma

" wersja oprogramowania
musi by¢ zapewniona widzialno$¢ parametrow wszystkich punktow
dostepowych zawierajacych nastgpujace informacje:

® adres IP punktu dostepowego

= MAC adres punktu dostgpowego

" wersja oprogramowania

= typ punktu dostepowego

* kanaly pracy poszczegolnych interfejsow radiowych

» gzczytowe wartosci zajmowanego pasma na interfejsie Ethernet

oraz interfejsach radiowych

Musi by¢ zapewniona widzialno§¢ parametréw wszystkich klientow
bezprzewodowych dotaczonych do sieci bezprzewodowe] zawierajgcych
nastepujace informacje:

* adres IP klienta

= MAC adres klienta

* nazwa uzytkownika

* nazwa punktu dostgpowego, do ktorego dotgczony jest uzytkownik
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» BSSID, do ktérego dotaczony jest uzytkownik
= SSID, do ktorego dotaczony jest uzytkownik
o Musi by¢ zapewniona mozliwos¢ wezytania map budynku 1 umieszczenia
na nich punktéw dostgpowych. Mapy muszg zapewnia¢ nastepujace
funkcjonalnosci:
* zaznaczanie obszarOw pokrycia siecig bezprzewodowg wraz z
informacjg na temat dostepnej przepustowosci (Data Rate).
= zaznaczenie kanalow pracy urzadzen
* lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu
z punktow dostepowych
Aplikacja zarzadzajaca musi by¢ zintegrowana z systemem zarzadzania
tozsamoscig z zapewnieniem widzialno$ci nastgpujgcych informacii:
o adresu MAC

o adresu IP

o nazwy komputera

o typu klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania
urzadzen na podstawie DHCP fingerprintingu np. Windows / Windows 7,
iPhone / IOS itp.

o nazwa urzadzenia, do ktdrego dotaczony jest klient — to moze by¢ nazwa
bezprzewodowego punktu dostepowego lub nazwa przelgcznika.

o adres IP urzadzenia, do ktorego dotaczony jest klient.

o identyfikacja portu, do ktérego dotaczony jest klient — identyfikacja portu
urzadzenia bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno
na 2.4 GHz, a drugie na 5 GHz) lub portu przetacznika sieciowego.

o typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE
802.1x, kerberos snooping itp.

o nazwa przydzielonej polityki bezpieczenstwa.

System zarzadzania tozsamoscia zautoryzowanych klientéw w sieci musi
zapewniac:

o przechowywanie historii zautoryzowanych klientow oraz aktualnego
statusu klienta zawierajacej zmiany wspomnianych wczesniej parametrow,
czyli np. zmiana portu na przetagczniku lub zmiana punktu dostgpowego,
zmiana adresu IP, zmiana polityki bezpieczenstwa itp.;

o mozliwo$¢ ponownej autentykacji uzytkownika na zadanie — np. w celu
przeniesienia uzytkownika do innej polityki bezpieczenstwa;

o mozliwo$¢ szybkiego przeniesienia klienta do grupy uzytkownikow.
Grupa uzytkownikow moze by¢ powiazana z inng politykg
bezpieczenstwa lub moze to by¢ np. grupa uzytkownikéw, ktorzy maja
zabroniony dostep do sieci — grupa Black List;

o mozliwos¢ rejestracji urzadzen poprzez portal www. Rejestracji mogg
podlega¢ np. urzadzenia gosci lub urzadzenia, ktore nie majg mozliwosci
przeprowadzenia autentykacji w sieci;

o zbieranie informacji dotyczgcych:

» liczby wurzadzen 2z podzialem na urzgdzenia klientow
zautoryzowanych, klientéw z problemami autoryzacyjnymi itp.
* liczby urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x
itp.
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= liczby urzadzen z podzialem na typy systemoéw operacyjnych np.:
Windows, Linux, IOS, Android
» liczby urzgdzen 2z przydzialem poszczegblnych polityk

bezpieczenstwa
= liczby urzadzen z podzialem na obszary np. budynek 1, budynek 2
itp.
o liczbe uzytkownikéw min. 12 000 urzadzen klienckich (adreséw IP). Jesli
system jest licencjonowany na liczb¢ urzadzen autoryzujgcych to musi
zapewnia¢ obstuge min. 1000 punktéw dostgpowych oraz min. 250
przelacznikéw sieciowych
o mozliwo$é integracji z systemem pozwalajagcym na analiz¢ ruchu w sieci
do warstwy 7
o wbudowane API pozwalajace na komunikacj¢ z systemami zewnetrznymi
innych producentow.
o integracje systemu zarzadzania z systemami firewall takimi jak: Palo Alto
i Fortinet.
o 3 letni wsparcie serwisowe producenta. Producent musi oferowaé
dostepnos¢ wsparcia technicznego droga elektroniczng oraz telefoniczng w
trybie 24/7.
ZESTAWIENIE PODSTAWOWYCH MATERIALOW
| L.p. Opis llosé j.m. |
| 1 Urzadzenia taczno$ci bezprzewodowej Access Point WiFi wewnetrzne 445 kol |
| 2 Urzadzenia f3cznoéci bezprzewodowej Access Point WiFi zewnetrzne 3 kpl |
| 3 Przefaczniki sieciowe dostepowe 34 kp! |
| 4 Kontrolery sieci WiFi 2 kpl |
| 5 Koryta siatkowe typu KDS200H60 2410 m |
| 6 Listwy elektroinstalacyjne 3360 m |
| 7 Kabel FFTP 4x2x0,5 kat.6A 22790 m |
| 8  Panele krosowe 24xRJ45 34 kpl |
| 9  Gniazda zakoficzeniowe 1xRJ45 445  kpl |
| 10 Oprogramowanie zarzadzajgce 1 Kpl |
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6. Uwagi koncowe.

System zostal zaprojektowany na podstawie przeprowadzonych badan propagacji fal
radiowych oraz symulacji poprawnosci dziata.
Zmiana parametrow urzgdzen lub ich lokalizacji wymaga:

- zgody projektanta,

- przeprowadzenia nowych badan propagaciji fal radiowych,

- przeprowadzenie nowej symulacji zgodnie z zalgczonym do projektu raportem.
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7. Rysunki.

Schemat sieci WiFi

Rzut - Budynek A Niski Parter
Rzut - Budynek A Wysoki Parter
Rzut - Budynek A 1 Pigtro

Rzut - Budynek A II Pigtro

Rzut - Budynek A III Pigtro
Rzut - Budynek A 1V Pigtro
Rzut - Budynek A V Pigtro
Rzut - Budynek A VI Pigtro

10 Rzut - Budynek B Niski Parter
11.Rzut - Budynek B Wysoki Parter
12.Rzut - Budynek B I Pigtro
13.Rzut - Budynek C Niski Parter
14.Rzut - Budynek C Wysoki Parter
15.Rzut - Budynek C I Pigtro
16.Rzut - Budynek D Niski Parter
17.Rzut - Budynek D Wysoki Parter
18.Rzut - Budynek D I Pigtro
19.Rzut - Budynek H Niski Parter
20.Rzut - Budynek H Wysoki Parter
21.Rzut - Budynek H I Pigtro
22.Rzut - Budynek P+K Niski Parter
23.Rzut - Budynek P+K Wysoki Parter

o e N

24 Rzut - Budynek Wielofunkcyjny Niski Part

26.Rzut - Budynek Wielofunkcyjny I Pigtro
27 .Rzut - Budynek Wielofunkcyjny II Pigtro
28.Rzut - Budynek Wielofunkcyjny IIT Pigtro

29.Rzut — Tunel od strony bud. Wielofunkcyjnego

30.Rzut — Tunel od strony bud. P+K
31.Rzut — Budynek Bakteriologii

Tys.
rys.
rys.
TyS.
rys.
Iys.
Iys.
Iys.
1ys.
Iys.
rys.
rys.
rys.
Iys.
Tys.
Iys.
rys.
rys.
Tys.
Iys.
rys.
Iys.
TysS.

TyS.
25.Rzut - Budynek Wielofunkcyjny Wysoki Parter

T-1

T A-1, skala 1:100
T A-2, skala 1:100
T A-3, skala 1:100
T A-4, skala 1:100
T A-5, skala 1:100
T A-6, skala 1:100
T A-7, skala 1:100
T A-8, skala 1:100
T B-1, skala 1:100
T B-2, skala 1:100
T B-3, skala 1:100
T C-1, skala 1:100
T C-2, skala 1:100
T C-3, skala 1:100
T D-1, skala 1:100
T D-2, skala 1:100
T D-3, skala 1:100
T H-1, skala 1:100
T H-2, skala 1:100
T H-3, skala 1:100

T PK-1, skala 1:100
T PK-2, skala 1:100

T Wi-1, skala 1:100

rys. T Wi-2, skala 1:100

rys. T_Wi£-3, skala 1:100

rys. T Wif-4, skala 1:100

rys. T _WI-5, skala 1:100

rys. T Wf-6, skala 1:500
rys. T_Wf-7, skala 1:500

rys. T-BB-1, skala 1:100
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