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INSTRUKCJA OBOWIAZUJE OD DNIA

Podstawg prawng wdroZenia instrukcii  jest Rozporzgdzenie Ministra Spraw  Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 roku w sprawie w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
/ organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024).
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CEL
Okreslenie zasad i sposobu zarzadzania systemem informatycznym w zakresie ochrony danych osobowych.

Przedmiot i zakres stosowania

Instrukcja ,Zarzadzanie systemem informatycznym w zakresie ochrony danych osobowych” (dalej jako
Instrukcja) w sposéb szczegdlny uwzglednia wymogi bezpieczenstwa i ochrony danych osobowych
w systemach informatycznych Wojewddzkiego Szpitala Zespolonego w Elblagu (dalej jako Szpital).
Instrukcja jest zbiorem czynnosci w zakresie przetwarzania danych osobowych wykonywanych
przez pracownikdw Szpitala oraz inne osoby upowaznione przez Dyrektora Naczelnego.

DEFINICJE I TERMINY
Podstawowe definicje zostaty przedstawione w ,Polityce ochrony danych osobowych Wojewddzkiego
Szpitala Zespolonego w Elblagu” (dalej jako Polityka).

ODPOWIEDZIALNOSC I UPRAWNIENIA

Wszyscy pracownicy Szpitala sa odpowiedzialni za przestrzeganie przepisow w zakresie ochrony danych
osobowych, stosownie do powierzonych obowigzkéw, zgodnie z zapisami niniejszej Instrukcji oraz
z ustaleniami zawartymi w Polityce.

Kierownicy komorek organizacyjnych sg odpowiedzialni za przestrzeganie przepisow w zakresie ochrony
danych osobowych w podlegtych komdrkach organizacyjnych, za nadzdr nad realizacjg zapisow zawartych
w Polityce

Kierownicy komorek organizacyjnych oraz Dyrektorzy Piondw, ktdrzy definiujg typy uzytkownikéw
w oparciu o zakres obowigzkéow podlegtych sobie pracownikdow, odpowiedzialni sg za okreSlanie rdl
uzytkownikéw oraz przydziat dostepu do odpowiednich systeméw informatycznych.

Obowigzki i uprawnienia Inspektora Ochrony Danych (IOD) okresla Regulamin Organizacyjny Pionu
Administracyjnego WSZ w Elblagu.

Administrator Bezpieczenstwa Systemow Informatycznych (ABSI) wykonuje zadania w zakresie nadzoru,
realizuje zadania zwigzane z zarzadzaniem systemem w zakresie bezpieczenstwa informatycznego
w Szpitalu oraz wspdtpracuje z IOD w zakresie nadzoru nad przestrzeganiem zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych Szpitala. Zadania ABSI okresla Regulamin Organizacyjny Pionu
Administracyjnego WSZ w Elblaggu oraz zakres czynnosci wynikajgcy z umowy.

OPIS POSTEPOWANIA
ZARZADZANIE SYSTEMEM INFORMATYCZNYM

Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie tych uprawnien

> Nadanie uprawnien do przetwarzania danych osobowych oraz identyfikatorow dajgcych dostep
do systemow informatycznych i aplikacji nastepuje na pisemny wniosek kierownika danej komorki
organizacyjnej Szpitala o nadanie uprawnieri/modyfikacje/ odebranie uprawnien Uzytkownikowi
do zasobow informatycznych. Wzoér druku - Wniosek o nadanie/modyfikacje/odebranie uprawnien
Uzytkownikowi do zasobow informatycznych stanowi Zatagcznik Nr 1 do niniejszej Instrukcji.
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5.1.2

5.1.3

5.1.4

Warunkiem uzyskania uprawnien do zasobdw informatycznych, w tym uprawnien tymczasowych
tj. na czas okreslony, jest ztozenie o$wiadczenia o zachowaniu poufno$ci oraz uprzednie uzyskanie
upowaznienia do przetwarzania danych osobowych na wniosek kierownika komorki organizacyjnej.
Wzory ww. dokumentow stanowig zatgczniki do Polityki.

Whniosek zawierajgcy opis zakresu uprawnieni/ modyfikacji dotychczasowych uprawnien/odbieranych
uprawnien Uzytkownikowi do zasobdw informatycznych podpisuje kierownik danej komorki
organizacyjnej i po zaopiniowaniu przez Inspektora Ochrony Danych przedstawia do zatwierdzenia
Dyrektorowi danego Pionu.

Zatwierdzony przez Dyrektora Pionu wniosek kierowany jest do LAIT (Lokalnego Administratora
Systemow Informatycznych), ktory podejmuje dalsze czynnosci zwigzane z nadaniem uprawnienia
uzytkownikowi oraz nadaje hasta jednorazowego uzytku.

Nadanie uprawnienia uzytkownikom LAIT odnotowuje w Rejestrze nadanych/modyfikowanych/
odebranych uprawnien uzytkownikom systemu informatycznego. Rejestr stanowi Zatacznik Nr 2 do
niniejszej Instrukcji.

Zatozenie konta uzytkownika w systemie informatycznym oraz nadanie identyfikatora i hasta
jednorazowego LAIT odnotowuje w prowadzonym przez siebie Rejestrze nadanych kont uzytkownikom.
Wszystkie zatwierdzone wnioski kierowane przez kierownikéw komdrek organizacyjnych o nadanie
uprawnien po naniesieniu numeru identyfikacyjnego z Rejestrze nadanych i odebranych uprawnien
LAIT gromadzi w odrebnym zbiorze. Zbiory te sg poddawane cyklicznemu sprawdzaniu przez ABSI.

Nadawanie uprawnien tymczasowych

>

Nadanie uprawnien dla podmiotu zewnetrznego $wiadczacego ustugi na rzecz Szpitala odbywa sie
na zasadach opisanych wyzej-wepareit—o w umowie powierzenia przetwarzania danych osobowych
stanowigcej zatacznik do umowy na $wiadczenie ustug.

Wszystkie wydane wnioski o nadanie uprawnien tymczasowych LAIT przechowuje w swojej
dokumentaciji i stanowig one integralng czes$¢ Rejestru nadanych/odebranych uprawnien tymczasowych
uzytkownikom systemu informatycznego.

Modyfikacja uprawnien uzytkownika

>

>

>

>

Zmiana uprawnien uzytkownika nastepuje na pisemny wniosek kierownika komorki organizacyjnej,
na tych samych zasadach, co nadanie uprawnien, przy czym IOD opiniuje wniosek po sprawdzeniu,
czy wprowadzone zmiany sg zgodne z wczesniej uzyskanymi upowaznieniami do przetwarzania danych
osobowych.

Zatwierdzony przez Dyrektora Pionu wniosek (modyfikacje uprawnien) LAIT rejestruje w Rejestrze
nadanych/modyfikowanych/odebranych uprawnien uzytkownikom systemu informatycznego.

W przypadku modyfikacji uprawnien wynikajgcych ze zmiany obowigzkéw stuzbowych lub zmiany
komorki organizacyjnej przez uzytkownika, tok postepowania w sprawie nadania uprawnien jest taki
sam jak dla pracownikow nowo przyjetych.

W celu unikniecia omytkowego nadania uprawnien, przy kazdorazowej zmianie uprawnien, w pierwszej
kolejnosci nastepuje odebranie wszystkich nadanych uprawnien do systemoéw informatycznych
a nastepnie nadanie nowych.

Odbieranie uprawnien uzytkownikom

>

>

Catkowite odebranie uprawnien uzytkownikom odbywa sie w przypadkach rozwigzania badz
wygasniecia umowy.

Na pisemny wniosek kierownika komdrki organizacyjnej lub upowaznionego pracownika Dziatu Stuzb
Pracowniczych uprawnienia do systemow informatycznych odbiera ADO. LAIT odnotowuje ten fakt
w Rejestrze nadanych i odebranych uprawnien.

Fizyczne odebranie uprawnien dostepu do zasobdow systemu informatycznego wykonuje LAIT,
ktory dokonuje stosownego zapisu w Rejestrze nadanych kont uzytkownikom.

Odebranie uprawnien moze réwniez nastgpi¢ na wniosek IOD lub kierownika komorki organizacyjnej
Szpitala skierowany do ADO lub upowaznionego Dyrektora Pionu, w wyniku przeprowadzonego
postepowania stwierdzajgcego naruszenie zasad ochrony danych osobowych zawartych w Polityce.
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5.1.5

5.2
5.2.1

5.2.2

5.2.3

5.2.4

> Czasowe odebranie (zawieszenie) uprawnien nastepuje obligatoryjnie stosunku do oséb, co do ktdrych
istnieje podejrzenie razgcego naruszenia zasad polityki bezpieczenstwa lub popetnienia przestepstwa
przeciwko informacji (w mysl rozdziatu XXI Kodeksu karnego).

> Odebrania dostepu do zasobdw systemu informatycznego dokonuje LAIT.

> Przywrécenie uprawnien nastepuje po zakonczeniu postepowania wyjasniajgcego i oczyszczeniu
z zarzutéw, popartych pisemnym wnioskiem skierowanym do ADO.

Przeglad uprawnien uzytkownikow w systemie informatycznym
» W celu zachowania ciggtosci nadzoru nad nadawaniem uprawnien uzytkownikom w systemie
informatycznym przeprowadza sie okresowo analize nadanych uprawnien:
+ po kazdorazowym uaktualnieniu aplikacji, systemu informatycznego zawierajgcego dane osobowe,
jednak nie rzadziej niz raz na kwartat z uwzglednieniem nadanych uprawnien dla podmiotow
zewnetrznych i ich pracownikow.

> Za okresowy przeglad nadawanych uprawnien wymienionych w pkt. 5.1.2 odpowiedzialny jest
Administrator Bezpieczenstwa Systemow Informatycznych (ABSI). Fakt dokonania analizy, kontroli
nadanych, odebranych badz modyfikowanych uprawniernn odnotowuje odpowiednio w comiesiecznych
raportach z dziatalnosci ABSI.

> Po kazdorazowym uaktualnieniu aplikacji, nie rzadziej niz raz na kwartat, ABSI przy wspdtpracy z I0D
kierownikami komorek organizacyjnych dokonuje przegladu zmian w nadawanych uprawnieniach
w stosunku do przydzielonych rdl dla poszczegdlnych grup uzytkownikéw. Z przeprowadzonej analizy
sporzadza protokot zmian.

STOSOWANE METODY I SRODKI UWIERZYTELNIANIA

Przydzielanie hasel wraz ze wskazaniem osoby odpowiedzialnej za przydziat hasel
» Osobg odpowiedzialng za przydzielanie pierwszego hasta dostepu jest LAIT.

» Uzytkownik otrzymuje hasto w formie pisemnej wraz z identyfikatorem uzytkownika i podpisuje
zobowigzanie do zachowania hasta w tajemnicy. Po otrzymaniu identyfikatora i hasta uzytkownik
zobowigzany jest do zmiany hasta po pierwszym, poprawnym zalogowaniu sie do systemu
informatycznego.

Wymogi dotyczace powtarzalnosci haset oraz zestawu tworzacych je znakow
> Zabrania sie udostepniania swojego identyfikatora i hasta innym pracownikom, jak réwniez osobom
nieupowaznionym do dostepu do systemu informatycznego.

> Hasta dostepu uzytkownika do systemu tworzone s3 zgodnie z instrukcjami operacyjnymi
specyficznymi dla poszczegdinych systemdw oraz aplikacji i stanowig tajemnice stuzbowa, znang
wytgcznie temu uzytkownikowi.

> Hasta nie moga by¢ powigzane z danym uzytkownikiem (np. imie, nazwisko, data urodzenia itp.).

> Hasta wszystkich uzytkownikdéw przechowywane sg na serwerze w formie zaszyfrowanej z ostatnich
24 miesiecy.
> Hasto uzytkownika:
v musi sie skfada¢, z co najmniej 8 znakoéw, w tym wielkich i matych liter oraz cyfry lub znaku
specjalnego,
v' nalezy zmienia¢ nie rzadziej, niz co 30 dni, wymdg zmiany hasta wymusza dany system
informatyczny
v nowe hasto musi rdzni¢ sie od poprzedniego.
Nadzor nad uwierzytelnianiem
> Nadzor nad logowaniem sie do systemu informatycznego sprawuje LAIT.
> Uprawniony uzytkownik powinien logowac sie do systemu tylko i wytacznie w godzinach pracy
ustalonych w grafiku pracy.
» Zabrania sie logowania, dostepu do systemu informatycznego osobom uprawnionym do tego,
gdy wynikajacy z grafiku ich pracy harmonogram nie uwzglednia obecnosci danego pracownika.

Dziatania w przypadkach zapomnienia i/lub ujawnienia hasta
> Wszelkie przypadki zapomnienia oraz ujawnienia haset nalezy niezwtocznie zgtosi¢ LAIT.
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5.2.5

5.2.6

5.2.7

5.2.8

> LAIT w przypadku:
v zapomnienia hasta — nadaje uzytkownikowi nowe hasto, po pisemnym wniosku osoby, ktdrej hasto
dotyczy,
v ujawnienia hasta — podejmuje czynnosci zwigzane z naruszeniem zasad polityki bezpieczenstwa,
w szczegolnosci informuje ABSI i IOD o zaistniatym incydencie. IOD/ABSI sporzadzajg raport
oraz dokonujg stosownego wpisu w Rejestrze naruszen ochrony danych osobowych.
Hasto w stosunku, do ktdrych zaistniato podejrzenie o jego ujawnieniu podlega bezzwlocznej zmianie;

Hasta uzytkownikéw uprzywilejowanych

> W celu zabezpieczenia awaryjnego dostepu do systemu przetwarzajagcego dane osobowe, aktualne
hasto administratora systemu i aplikacji jest deponowane w sejfie Kasy Szpitala, w zalakowanej
kopercie.

> Hasta uzytkownikéw uprzywilejowanych zachowane sg przez nich w Scistej tajemnicy.
> Hasto uzytkownika root na serwerach znane jest jedynie LAIT.

Rejestrowanie i usuwanie uzytkownikéw z rejestru osob dopuszczonych do przetwarzania

danych osobowych w systemie informatycznym:

> LAIT prowadzi w imieniu  Administratora  Danych  Rejestr 0s6b  dopuszczonych
do przetwarzania danych osobowych w oparciu o gromadzone wnioski o nadanie /modyfikacje
/odebranie uprawnien.

> LAIT, po otrzymaniu wniosku o usuniecie, niezwtocznie blokuje konto uzytkownika. Fakt ten
odnotowuje w Rejestrze.

> Konto uzytkownika usuwa (blokuje) administrator systemu zgodnie ze szczegdétowymi instrukcjami
operacyjnymi specyficznymi dla danej aplikacji lub systemu informatycznego.

Czynnosci towarzyszace rozpoczeciu pracy
> Uzytkownik przed przystgpieniem do pracy jest zobowigzany do sprawdzenia stanu urzadzen tj. stacji
roboczej (komputera/ terminala), na ktorych bedzie pracowat.

> W przypadku stwierdzenia probleméw zwigzanych z logowaniem sie do systemoéw informatycznych
lub domeng, awarig sprzetu komputera oraz w przypadku stwierdzenia ingerencji
w przetwarzane dane nalezy niezwlocznie powiadomi¢ ABSI i IOD. Natomiast w przypadku
stwierdzenia fizycznej ingerencji w sprzet, stwierdzenia naruszenia fizycznych zabezpieczen
pomieszczen nalezy niezwiocznie powiadomi¢ réwniez Petnomocnika ds. Ochrony Informagiji
Niejawnych. W przypadkach zgtoszen opisanych wyzej, IOD w porozumieniu z ABSI przygotowujg
notatke stuzbowa.

> W przypadku zdarzen opisanych powyzej, pracownik zobowigzany jest podac imie i nazwisko,
identyfikator, miejsce wystgpienia (nr stacji roboczej), oraz okreslic problem, jaki wystgpit, sporzadzi¢
odpowiednig notatke, ktorg niezwlocznie przekazuje I0D i ABSI.

Czynnosci towarzyszgace logowaniu sie do systemu informatycznego oraz praca

w tym systemie

> Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym nastepuje
wytacznie po podaniu identyfikatora i hasta danego uzytkownika.

> W celu zalogowania sie do systemu informatycznego jak i domeny Szpitala uzytkownik powinien
wpisa¢ wiasny identyfikator i hasto w sposdb uniemozliwiajacy podpatrzenie hasta przez osoby
nieuprawnione, postronne.

> Podczas procesu logowania sie oraz pracy w systemie uzytkownik zobowigzany jest korzystac tylko
i wytgcznie z wiasnego unikalnego identyfikatora i hasta.

Zabronione jest udostepnianie identyfikatora i hasta innym pracownikom.
Podczas pracy zabrania sie przebywania osobom nieuprawnionym w miejscu, gdzie dane osobowe sg
przetwarzane.

> Osoba nieupowazniona moze przebywa¢ w miejscu, gdzie dane sg przetwarzane tylko i wylgcznie
w obecnosci osoby upowaznionej do przetwarzania tych danych.

V'Y
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5.2.9

5.2.10

5.3
5.3.1

5.3.2

5.3.3

> W przypadku gdy osoby niepowotane majg wglad na wyswietlong na ekranie monitora zawartosc,
pracownik zobowigzany jest niezwlocznie przerwac prace i zablokowac stacje robocza, po czym udaé
sie do innej stacji celem kontynuowania pracy.

Czynnosci zwigzane z zawieszeniem pracy
> W przypadku zawieszenia, przerwania pracy pracownik zobowigzany jest do zablokowania stacji
roboczej przed dostepem os6b nieuprawnionych.
» W celu uniemozliwienia dostepu osobom nieuprawnionym do systemu nalezy:
v wylogowac sie z systemu,
v aktywowac wygaszasz ekranu posiadajacy zabezpieczenie hastem,
v zabezpieczy¢ miejsce, gdzie dane sg przetwarzane (zamkna¢ drzwi na klucz, zabezpieczy¢
przed wejsciem os6b nieuprawnionych).

Czynnosci zwigzane z zakonczeniem pracy

> W przypadku gdy pracownik konczy prace w systemie, zobowigzany jest do wyjscia (wylogowania)
z systemu informatycznego i wylgczenia stacji roboczej, na ktérej odbywat prace.

> Kazdy pracownik jest zobowigzany do przestrzegania zasady ,czystego biurka”.

> Kazdy pracownik jest zobowigzany do przestrzegania podstawowych zasad bezpieczenstwa
informatycznego, ktére stanowig Zatgcznik nr 3 do niniejszej Instrukcji.

ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO PRZED SZKODLIWYM OPROGRAMOWANIEM

Zarzadzanie dostepem uzytkownikow do sieci zewnetrznej
> Uzytkownicy systemu informatycznego posiadajg dostep do sieci INTERNET.

> Dostep do sieci INTERNET jest monitorowany.

> Zablokowane sg witryny, umozliwiajgce wymiane plikdw, niepozadane strony internetowe, polityka
restrykcji jest na biezagco monitorowana i aktualizowana przez ABSI.

> Wszelkie stacje robocze, ktdre posiadajg dostep do sieci zewnetrznej INTERNET sg monitorowane pod
katem odwiedzonych witryn internetowych oraz plikow, ktore zostaty Sciggniete na twardy dysk
komputera.

> Zablokowane jest instalowanie jakiegokolwiek oprogramowania przez uzytkownikow.

Stosowane systemy antywirusowe
» Ochrona antywirusowa jest realizowana przez oprogramowanie antywirusowe instalowane
na serwerach, maszynach wirtualnych i stacjach roboczych uzytkownikow.

> Uzytkownicy nie majg mozliwosci dezaktywowania oprogramowania antywirusowego. Oprogramowanie
antywirusowe jest systematycznie uaktualniane, sygnatury wiruséw sg aktualizowane na biezgco.

> W razie stwierdzenia obecno$ci wirusa lub niepozadanego, szkodliwego oprogramowania
przez program antywirusowy nalezy przerwac prace na stacji roboczej i poinformowac o zaistniatym
fakcie LAIT oraz ABSI.

Systemy wykrywania wlaman oraz zabezpieczenia przed nimi

> Nadzdr nad wtamaniami, nieuprawnionym dostepem z zewnatrz do zasobdw sieci wewnetrznej Szpitala
sprawuje odpowiednio skonfigurowany firewall w zaleznosci od potrzeb i aktualnego stanu systemu.

> Nadzor nad aktualizacja, zarzadzaniem oraz wprowadzaniem odpowiednich regut bezpieczenstwa
firewall’a sprawuje LAIT.

> W razie wykrycia wtamania LAIT podejmuje czynnosci zwigzane z ustaleniem przyczyny naruszenia
integralnosci systemu wg procedur opisanych w instrukcji zarzadzania systemem informatycznym
oraz prowadzi ewidencje tych wtaman.

> O kazdym przypadku wtamania LAIT powiadamia ABSI oraz IOD.
> W celu wykrywania wiaman stosuje sie odpowiednie oprogramowanie IDS oraz IPS.

5.3.4 Analiza logéw systemowych

> Co najmniej raz w miesigcu logi podlegajg analizie. Za analize logéow systemowych odpowiedzialno$¢
ponosi LAIT.

> LAIT w cyklu comiesiecznym zdaje sprawozdanie z analizy logow ABSI.
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5.3.5

5.3.6

5.3.7

5.3.8

5.3.9

> SzczegOtowej analizie podlegajg logi z polaczen z siecig zewnetrzng. W tym przypadku IOD/ABSI
podejmuje czynnos$ci zwigzane z naruszeniem bezpieczenstwa okreslonych w Instrukcji ,,Postepowanie
w przypadku naruszenia ochrony danych osobowych”.

> W przypadku stwierdzenia naruszen bezpieczenstwa Szpitala LAIT powiadamia niezwlocznie 10D
oraz ABSI o zaistniatym fakcie.

Aktualizacja systemow operacyjnych, aplikacji i programow antywirusowych i systemow

wykrywania wiaman

> Odpowiedzialnos¢ za wszelkie aktualizacje systemdw informatycznych Szpitala ponosi kierownik Sekcji
Informatyki i Telekomunikacji oraz odpowiednio wedtug zakresu czynnosci LAIT.

> Sprawdzanie nowych aktualizacji powinny odbywac sie w przypadku:
v systemdw operacyjnych oraz aplikacji — co najmniej raz w miesigcu,
v programéw antywirusowych oraz systemdow wykrywania wtaman — co najmniej raz w tygodniu.

Przekazywanie danych
> W obrebie Szpitala dane osobowe mogg by¢ wymieniane pomiedzy uzytkownikami
jedynie za pomocg sytemu informatycznego.

> Wszelkie przekazywanie dokumentacji elektronicznej obywa sie poprzez sie¢C wewnetrzng
lub odpowiednie aplikacje systemu informatycznego.

> W przypadku gdy przeniesienie wymaga zastosowania nosnika, kazdy nos$nik jest odpowiednio
oznakowany, opisany i zabezpieczony poprzez kodowanie lub kryptografie.

> Wszystkie nosniki sg zaewidencjonowane w spisie nos$nikow, osobno dla kazdej komorki
organizacyjnej.

Wykonywanie przegladow i konserwacji systemow oraz nosnikow informacji stuzacych

do przetwarzania danych osobowych

> Celem wykonywania przegladéw i konserwacji jest utrzymanie systemu informatycznego w ciggtej
sprawnosci oraz unikanie awarii tego systemu.

> LAIT jest odpowiedzialny za dokonywanie konserwacji systeméw informatycznych i elektronicznych
no$nikéw informaciji.

> Prace dotyczace przegladdw, konserwacji i napraw, wymagajgce zaangazowania autoryzowanych firm
zewnetrznych, sg wykonywane przez uprawnionych przedstawicieli tych firm (serwisantow)
pod nadzorem LAIT na terenie Szpitala.

> W przypadku koniecznosci dostepu do danych osobowych przez serwisantow i wdrozeniowcow stosuje
sie kazdorazowo zasady okreSlone w umowie powierzenia przetwarzania danych osobowych,
stanowigcej zatacznik do umowy serwisowej, a ktorej wzor znajduje sie w Polityce.

> Niezaleznie od wyzej wskazanych zasad, zawsze gdy jest to mozliwe dyski twarde
lub inne elektroniczne nosniki informacji przeznaczone do naprawy pozbawia sie zawartosci zapisanych
informacji w sposéb uniemozliwiajgcy ich odczyt. W przypadku gdy serwisowany sprzet wymaga
naprawy poza terenem Szpitala, pozbawia sie go przed wystaniem dyskow twardych. Uprzednio
przed kazdg czynnoscig serwisowg ,na nosnikach danych” wykonuje sie kopie tych nos$nikow
w charakterze 1:1.

> W umowach zawieranych z firmami zewnetrznymi odnosnie konserwacji, naprawy badZz wdrazania
systemow informatycznych znajduje sie zapis zobowigzujgcy te firmy do przestrzegania przepisow
wewnetrznych obowigzujgcych w Szpitalu w zakresie ochrony danych osobowych.

> LAIT prowadzi dokumentacje w zakresie wykonywanych czynnosci naprawczo - konserwacyjnych
i modernizacyjnych systeméw informatycznych.

Tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi programowych
stuzacych do ich przetwarzania - odpowiedzialno$¢ za wykonywanie kopii zapasowych ponosi
Kierownik Sekcji Informatyki i Telekomunikacji oraz odpowiedni LAIT.

Sposdb, miejsce i okres przechowywania elektronicznych nosénikéw informacji oraz kopii
zapasowych

> Przechowywanie elektronicznych nosnikow informacji zawierajacych dane osobowe
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v' Kazda komorka organizacyjna, ktora dokonuje zapisu plikdbw zawierajacych dane osobowe
na elektronicznych nosnikach informacji zobowigzana jest do zabezpieczenia tych nosnikéw
przed dostepem osob niepowotanych.

v" Nosniki te musza by¢ przechowywane w zamknietych szafach, do ktdrych dostep majg tylko
i wytgcznie osoby uprawnione do korzystania z tych danych.

v’ Zabrania sie wynoszenia wszelkich elektronicznych no$nikéw informacji poza teren Szpitala.

v Przechowywanie elektronicznych nosénikow informacji powinno by¢ ograniczone do minimum
i niezwtocznie po wykorzystaniu danych powinny one by¢ usuniete z tych nosnikow.

v Zaleca sie przechowywanie wszelkich elektronicznych dokumentéw zawierajgcych dane osobowe
do przechowywania na dysku twardym w zabezpieczonym katalogu.

v Zabrania sie przechowywania wszelkich dokumentéw zawierajgcych dane osobowe w katalogach
udostepnionych systemu informatycznego; powyzsza procedura poddana jest cyklicznej
comiesiecznej kontroli przez ABSI, sporzadzany jest raport kontroli.

> Przechowywanie kopii zapasowych
v Za sporzadzenie kopii zapasowych odpowiedzialny jest LAIT lub osoba przez niego upowazniona.

6. ZAPISY (druki, formularze)
> Whniosek o nadanie/modyfikacje/odebranie uprawnien uzytkownikowi do zasobdw informatycznych
> Rejestr nadanych kont i uprawnien uzytkownikom systemu informatycznego
> Rejestr nadanych uprawnien tymczasowych uzytkownikom systemu informatycznego

Wzory zapiséw/drukow sg dostepne do wgladu w Sekcji Organizacyjno-Prawnej.

7. ZALACZNIKI
> Zalgcznik Nr 1 -Wniosek o nadanie/modyfikacje/odebranie uprawnien Uzytkownikowi do zasobdw
informatycznych
> Zatacznik Nr 2 - Rejestr nadanych/modyfikowanych/ odebranych uprawnien uzytkownikom systemu
informatycznego
> Zatgcznik nr 3 - Podstawowe zasady bezpieczenstwa w zakresie przetwarzania danych osobowych
w Wojewddzkim Szpitalu Zespolonym w Elblagu.

ODPOWIEDZIALNOSC ZA TRESC I AKTUALIZACIE INSTRUKCJII PONOSI AUTOR DOKUMENTU ORAZ OSOBA SPRAWDZAJACA:

Osoba opracowujgca/aktualizujgca niniejszy dokument jest zobowigzana do zapoznania sie z aktualnie obowigzujgcymi
wymaganiami  prawnymi | regulacyjnymi,  standardami  akredytacyjnymi, ogolnymi standardami postepowania
[ wymaganiami dobrej praktyki medycznej oraz do przeanalizowania nieudokumentowanych sposobow postepowania
w danym zakresie. W celu wypracowania jak najlepszych rozwigzarn uwzglednia takze informacje zebrane od przysziych
uzytkownikow oraz konsultuje tres¢ dokumentu z osoba kompetentng w danym obszarze (tj. Radca Prawny, Dyrektor Pionu,).
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