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1. Wstep

1.1. Niniejsza Polityka ochrony danych osobowychkt jdokumentem opisagym sposéb

przetwarzania danych osobowych oraz olaakii Wojewddzkiego Szpitala Zespolonego

w Elblaggu dziatajcego w charakterze Administratora danych osobowycHalej

Administrator danych), przetwarzanych w zwku z prowadzosm dziatalndgcia

lecznicz.

1.2. Niniejsza Polityka poddawana jestAgmej aktualizacji, nie rzadziejraz do roku.

1.3. Stownik:

1)

2)

3)

4)

5)

administrator - osoba fizyczna lub prawna, organ publiczny, gstka lub inny
podmiot, ktéry samodzielnie lub wspolnie z innyrstala cele i sposoby przetwarzania
danych osobowych;

dane osobowe (dane)- informacje o zidentyfikowane]j Ilub mlbwej do
zidentyfikowania osobie fizycznej; miova do zidentyfikowania osoba fizyczna to
osoba, ktg  mazna  bezpérednio lub  pérednio  zidentyfikowa,
w szczegolnéci na podstawie identyfikatora takiego jak ¢mi nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikatonternetowy lub jeden dulz kilka
szczeglOlnych czynnikbw oldlajacych fizyczny, fizjologiczrg, genetyczy,
psychiczi, ekonomiczg, kulturowg lub spoteczg tozsama¢ osoby fizycznej;

dane dotycace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym

osoby fizycznej - w tym o korzystaniu z ustug opiekirowotnej - ujawniajce

informacje o stanie jej zdrowia; do danych o stamiwia nalea takze:

a) informacje o danej osobie fizycznej zbierane podcpg rejestracji do ustug
opieki zdrowotnej lub podczasviadczenia jej ustug opieki zdrowotnej, takie jak
w szczegolnéci: numer, symbol lub oznaczenie przypisane danspbe
fizycznej w celu jednoznacznego zidentyfikowanipasoby fizycznej do celéw
zdrowotnych;

b) informacje pochodice z bada laboratoryjnych lub lekarskich e¢ii ciata lub
ptyndéw ustrojowych, w tym danych genetycznych ilj@k biologicznych;

c) wszelkie informacje, na przyktad o chorobie, niepsprawnéci, ryzyku
choroby, historii medycznej, leczeniu klinicznynmblgtanie fizjologicznym lub
biomedycznym osoby, ktorej dane dotycniezaleénie od ichzrédta, ktérym
moze by na przyktad lekarz lub inny pracownik shy zdrowia, szpital,
urzagdzenie medyczne lub badanie diagnostyczne in vitro;

zbiér danych - uporadkowany zestaw danych osobowych ¢paych wedtug
okreslonych kryteriéw, niezalmie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalniedebgraficznie;

Inspektor ~ Ochrony  Danych  (IOD) - inspektor ~w  rozumieniu
art. 37 Rozporgdzenia;

6) Administrator Bezpieczeistwa Systeméw Informatycznych (ABSI) - osoba

powotana przez Administratora danych, odpowiedaiata kontrad nad wigciwym
poziomem stosowania zabezpietzeerwerdw, sieci, oprogramowania i S



informatycznego w sposob zapewn®@ wiasciwy poziom ochrony poufrici,
integralngdci i dostpnasci informacji zawartych w systemach informatycznyoh
szczegolnym uwzgtinieniem ochrony danych osobowych;

7) Lokalny Administrator Systemow Informatycznych (LAIT) - pracownik Sekcji
Informatycznej i Telekomunikacji, ktéremu w Karciezada&, uprawni@é
i obowigzkOw powierzono min. zagdzanie kontami i uprawnieniamiytkownikow,
przeghdy, konserwagj systemow informatycznych i elektronicznych sniaéw
informacji oraz zabezpieczenie systeméw informatych przed szkodliwym
oprogramowaniem;

8) Lokalny Administrator Zbiorow Danych Osobowych (LAZ DO) - kierownik, osoba
kierujaca zespotem pracownikéw Szpitala w rozumieniu Ramgidu Organizacyjnego
Wojewddzkiego Szpitala Zespolonego w gthl;

9) odbiorca - osoba fizyczna lub prawna, organ publiczny, jetke lub inny podmiot,
ktéremu ujawnia si dane osobowe, niezatge od tego, czy jest strgrrzech; nie g
odbiorcami organy publiczne, ktére mogtrzymywa& dane osobowe w ramach
konkretnego pospowania zgodnie z prawem Unii lub prawem ngtava
cztonkowskiego;

10)podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, gstka lub
inny podmiot, ktory przetwarza dane osobowe w inti@uministratora;

11)przetwarzanie - operacja lub zestaw operacji wykonywanych naydarosobowych
lub zestawach danych osobowych w sposob zautomatymo lub
niezautomatyzowany, taki jak zbieranie, utrwalamgganizowanie, pogdkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pdnie, przegbanie,
wykorzystywanie, ujawnianie poprzez przestanie, poyeszechnianie lub innego
rodzaju udosfpnianie, dopasowywanie lulgdzenie, ograniczanie, usuwanie lub
niszczenie;

12)system informatyczny - zespét wspoOtpracggych ze sop urzadzen, programow,
procedur przetwarzania informacji i nedzi programowych zastosowanych
w celu przetwarzania danych osobowych;

13) uzytkownik - osoba upowaiona do przetwarzania danych osobowych w wersji
papierowej oraz w systemie informatycznym, posigdajstalony identyfikator, hasto
i uprawnienia do dogpu do danych osobowych gromadzonych w systemach
informatycznych;

14) identyfikator uzytkownika - cigg znakdéw literowych, cyfrowych Ilub innych
jednoznacznie identyfikagy osolg upowaniong do przetwarzania danych osobowych
w systemie informatycznym;

15)hasto uzytkownika - ciag znakdéw literowych, cyfrowych lub innych, znanyyaie
osobie uprawionej do pracy w systemie informatycany

16)naruszenie ochrony danych osobowych naruszenie bezpieardwa prowadzce do
przypadkowego lub niezgodnego z prawem zniszczenracenia, zmodyfikowania,



nieuprawnionego ujawnienia lub nieuprawnionego gmstdo danych osobowych
przesytanych, przechowywanych lub w inny sposolefwarzanych;

17)naruszenie zabezpieczenia systemu informatycznego jakiekolwiek naruszenie
poufnaci, integralndci, dostpnaici, autentyczngi, niezawodnéci
I bezpieczéstwa systemu informatycznego powstate samoistnisystemie, bdz
dokonane przez osoby nieuprawnione lub uprawnidemtapce w ztej wierze albo
omytkowo;

18)Rozporzadzenie (RODO)- Rozporadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie onlrooséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawieb®dnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE;

19)Urzad Ochrony Danych Osobowych (UODO) - organ publiczny powotany
w celu ochrony podstawowych praw i wodod osob fizycznych w zwgzku
z przetwarzaniem danych osobowych;

20)Szpital - Wojewodzki Szpital Zespolony w EHgu.
1.4. Wojewodzki Szpital Zespolony w Higu jako Administrator danych stosuje
zatwierdzony przez Usgd Ochrony Danych Osobowych kodeks ppsivania dla

sektora ochrony zdrowia.

2. Cele Polityki ochrony danych osobowych
2.1. Celem Polityki ochrony danych osobowych jest uzpska optymalnego
i zgodnego z wymogami oboaviujacych aktow prawnych, sposobu przetwarzania
w Sgzpitalu informacji zawieragych dane osobowe. Ochrona danych osobowych
realizowana jest poprzez odpowiednie zabezpiecazmg@nizacyjne i techniczne, w tym
oprogramowanie systemowe oraz aplikacje.

2.2 Cele osigane g przez:

1) prawidiowe zarzdzanie obiegiem i przetwarzaniem danych osobowych;

2) wiasciwg ochror danych osobowych, w szczeg@ob danych szczegolnie
chronionych;

3) zarazdzanie ryzykiem w celu ograniczenia go do akceptmga poziomu;
4) cykliczne szkolenie os6b upowdonych do przetwarzania danych osobowych;

5) podnoszeniéwiadomdaci personelu w zakresie ochrony danych osobowych.



3. Zasady przetwarzania danych osobowych

3.1. Administrator danych przetwarza dane osoboweszanowaniem parszych zasad:

1) zasada legalnéci, rzetelnosci i przejrzystosci — dane powinny ky przetwarzane
zgodnie z prawem, rzetelnie poprzez dbalmw aktualné¢ danych oraz ich poprawfo

I W SposOb przejrzysty dla osoby, ktérej dane dntyc

2) zasada ograniczenia celu dane powinny by zbierane w konkretnych, wyiaych
I prawnie uzasadnionych celach i nieprzetwarzaadejdv sposob niezgodny z tymi
celami; dalsze przetwarzanie do celéw archiwalnydhteresie publicznym, do celéw
bada naukowych, historycznych lub statystycznych nigt gznawane za niezgodne
z pierwotnymi celami;

3) zasada minimalizacji danych ( zasada adekwatnéci) - dane powinny by
adekwatne, stosowne oraz ograniczone do tego,eatxdine do celow, w ktdrychas
przetwarzane;

4) zasada ograniczenia przechowywania - dane musza Iy przechowywane
w formie umaliwiajacej identyfikacg osoby, ktorej dane dotygzprzez okres nie

dtuzszy, ni jest to niezbdne do celéw, w jakich dane osobowe zostaly pozyska

5) zasada zapewnienia bezpiecastwa danych, w tym ich integralndci
i poufnosci - dane musg by¢ przetwarzane w sposéb zapew:igj odpowiednie
bezpieczéstwo danych osobowych, w tym ochegorprzed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkotkat, zniszczeniem lub

uszkodzeniem, za pompodpowiednichirodkow technicznych i organizacyjnych.

3.2. Administrator danych zapewnia rozliczalfe jest w stanie wykazaprzestrzeganie
wszystkich zasad, o ktorych mowa w pkt 3.1, w sgokexici poprzez wdreenie
srodkow( w tym wewstrznych procedur) gwarantigych przestrzeganie przepisow
o ochronie danych osobowych w zwku z operacjami ich przetwarzania, jak rownie
poprzez sporgzenie dokumentacji wskaagpj osobom, ktorych dane dotycz
organom nadzorczym, a takinnym interesariuszom, jakieodki podgto, aby zapewi

przestrzeganie tych przepisow.

4. Podstawy prawne przetwarzania danych osobowych

4.1. Dzialalné¢ Administratora danych jako podmiotu leczniczego gulajg
W szczegOlIngci:



1)
2)
3)
4)
5)
6)
7

8)

9)

ustawa o prawach pacjenta i Rzeczniku Praw Pagjenta

ustawa o dziatalniwi leczniczej;

ustawa o stzbie medycyny pracy;

ustawa 0 zapobieganiu oraz zwalczaniu zakachorob zakanych u ludzi;
ustawa agwiadczeniach opieki zdrowotnej finansowanychmelkéw publicznych;
ustawa o zawodach lekarza i lekarza dentysty;

rozporzdzenie Ministra Zdrowia w sprawie szczeg6towych \agah, jakim powinny
odpowiadé pomieszczenia | ugdzenia podmiotu wykonggego dziatalnge

lecznicz;

rozporzdzenie Ministra Zdrowia w sprawie rodzajow dokunaejitmedycznej stiby
medycyny pracy, sposobu jej prowadzenia i przecheavya oraz wzoru stosowanych

dokumentow;

rozporzdzenie Ministra Zdrowia w sprawie rodzajow i wzorégokumentacii

medycznej oraz sposobu jej przetwarzania.

4.2. Jako podmiot leczniczy, Administrator danyctzepwarza dane osobowe w celach

zdrowotnych na podstawie art. 9 ust. 2 lit. h Rozgadrenia.

4.3. Przez cele zdrowotne rozumie si

1)

2)

3)

4)

profilaktyk ¢ zdrowotng - w szczegolngci poprzez informowanie pacjentow
o maliwosci pobierania swiadczéd zdrowotnych, przekazywanie materiatow

edukacyjnych;

medycyne pracy oraz ocer zdolnosci pracownika do pracy - w szczegOlngi
poprzez sprawowanie zadpdnostki staby medycyny pracy, w tym poprzez badania
wstepne, okresowe oraz kontrolne na podstawie umowy adayw pomg¢dzy
administratorem a pracodagyc

diagnoz medyczm oraz leczenie- w szczegoln€ci poprzez udzielaniéwiadczeé

zdrowotnych oraz prowadzenie dokumentacji medygznej

zapewnienie opieki zdrowotnej oraz zargdzanie systemami opieki zdrowotnef

w szczegolngri poprzez rejestragjpacjenta do ustug administratora, odbieranie oraz
archiwizacg oswiadczeé pacjentow wynikajcych z realizacji ich praw pacjenta,
wykorzystywanie i utrzymywanie infrastruktury infoatycznej stiagcej wspieraniu



procesu leczenia, rozliczanie udzielonyehiadczeé, wymiare danych osobowych

pacjenta z innym podmiotem leczniczym w ramach aaemia cjgtosci leczenia.

4.4. W zakresie wykraczggym poza cele zdrowotne Administrator danych™ pvaeta dane

na podstawie:
1) zgody pacjenta (art. 6 ust. 1 lit. a Rozpgizenia) - w celach marketingowych;

2) prawnie uzasadnionego interesu administratora gaust. 1 lit. f Rozporglzenia) - w

celu dochodzenia roszazeobrony przed roszczeniami.

4.5. Zgoda, o ktorej mowa w pkt 4.4.1. jest dobrim&oi jej wyraenie jestswiadomym
dziataniem pacjenta. Nieudzielenie zgody nie povyedula pacjentazadnych
negatywnych konsekwencji, w szczegdltio nie skutkuje odmow udzielenia

swiadczenia zdrowotnego ani nie warunkuje udzielémgmswiadczenia.

5. Obowiazki Administratora danych
Srodki techniczne i organizacyjne
5.1. Administrator danych stosujeodki organizacyjne oraz techniczne w celu zapemaie

odpowiedniego poziomu bezpieéstwva przetwarzanych danych osobowych,
z uwzgkdnieniem stanu wiedzy technicznej, kosztu wedroa, charakteru, zakresu,
kontekstu i celu przetwarzania, ryzyka naruszenfawplub wolndci o r&nym
prawdopodobigstwie wysgpienia i wadze zagpenia. Stosowangrodki techniczne
| organizacyjne sty zapewnieniu poufrigi, integralndci oraz rozliczalnéci
przetwarzanych danych osobowych wymaganych przep&tadzenie(RODO).

5.2. Administrator Danych wdia w szczegolniei nastpujace srodki organizacyjne:

1) niniejsz Polityke, ktéra okréla zasady ochrony danych osobowych w Szpitalu,
Instrukcg - Zarzdzanie Systemem informatycznym w zakresie ochroagych
osobowychoraz Instrukgj - Posgpowanie w przypadku naruszenia ochrony danych

osobowych;

2) system upowanien do przetwarzania danych osobowych w celu ogranieziosci
pracownikow Szpitala magych dos¢p do konkretnych danych osobowych. W tym
celu Administrator danych prowadzi rejestr osGbwgamionych oraz przechowuje
tres¢ zobowpzan do zachowania poufdoi. Wzory zobowizania do zachowania

poufnaci, wniosku o nadanie/modyfikag¢pdebranie uprawnie upowanienia do



przetwarzania danych osobowych, rejestru osob apuanych do przetwarzania
danych osobowych, odpowiednio: Nr 4, Nr 6, Nr 7rilM do niniejszej Polityki;
3) umowy powierzenia przetwarzania danych osobowyclzérwumowy stanowi

Zatacznik Nr 12 do Polityki

4) klauzule informacyjne, w tym Informacja na tematgiwarzania danych osobowych
pacjentow przez Wojewddzki Szpital Zespolony w &gl ktora stanowi Zgtznik
Nr 17 do Polityki.

5) system uprawnie dostpowych do systemow informatycznych w celu ograndae
ilosci administratorow systemoéw informatycznych gegch dosgp do konkretnych
systemow;

6) wyznaczenie Inspektora Ochrony Danych i Admintstia Bezpieczéstwa
Systemow Informatycznych;

7) wstepne i okresowe szkolenia pracownikow z zasad oghdamych osobowych;

8) wykonywanie zada sprawdzajcych przestrzeganie zasad ochrony danych
osobowych na komorkach organizacyjnych i stankadl pracy

9) srodki zapewniajce szybkie przywrocenie depnhaici danych osobowych
i dostp do nich w razie incydentu fizycznego lub technago;

10)regularne testowanie, mierzenie i ogskutecznéci tych srodkow.

5.3Srodki techniczne wdeane przez Administratora danych to w szczeg@io

5.4.

5.5.

1) fizyczna ochrona pomieszaze zatrudnienie firmy ochroniarskiej;
2) bariery fizyczne w dogpie do pomieszcze- zamykanie drzwi i szaf na klucz;

3) fizyczna ochrona serwerowni — klimatyzacja, systprmeciwpaarowy, awaryjne
zasilanie, zapasowedze internetowe;

4) monitoring wizyjny na terenie Szpitala,
5) cyklicznie sporzdzane kopie zapasowe kluczowych systemoéw IT.

Administrator danych prowadzi dokumengaopisupca Sposob przetwarzania danych
osobowych oraz sposOb ich zabezpieczenia, w szltwsgd w postaci procedur,

wytycznych oraz formularzy.

Administrator danych opracowuje i wesigorocedury gwarantage ochrog prywatngci
na etapie powstawania nowych  projektdw, inwestycjpraz = zmian

wprowadzonych przez administratora w procesaatiziatem danych osobowych.

Rejestr czynndci przetwarzania danych osobowych i rejestr kategor czynnosci

przetwarzania danych osobowych.



5.6. Administrator danych prowadzi rejestr czygun@rzetwarzania danych osobowych oraz
rejestr kategorii czynr$gi przetwarzania danych osobowych. Rejestryatprewadzone
w formie pisemnej i elektroniczne,.

5.7. Rejestr kategorii czyném przetwarzania jest prowadzony przez Szpital aitadw
powierzenia przetwarzania danych osobowych, w ktornyystpuje on w charakterze
podmiotu przetwarzagego( procesora).

5.8. Rejestr czynidoi przetwarzania danych osobowych zawiera:

1) imie¢ i nazwisko/ nazw oraz dane kontaktowe Administratora danych orapéhitora
Ochrony Danych;

2) nazw zbiory

3) czynna¢ przetwarzania danych osobowych

4) komoérke organizacyjn/stanowisko;

5) okreslenie celu przetwarzania;

6) forme przetwarzania - nazmsystemu lub oprogramowania;
7) podstaw prawry przetwarzania,

8) opis kategorii 0s6b, ktérych dane dotycz

9) kategorie danych osobowych przetwarzanych w rambuiru;
10)nazwe podmiotu przetwarzagego i dane kontaktowe;

11)kategorie odbiorcow, ktdrym dane osobowe zostdbyzostan ujawnione (innych ri
podmiot przetwarzagy);

12)operacje przetwarzania wykonywane na danych osotioviyb zestawach danych
osobowych w sposéb zautomatyzowany lub niezautaroatyy;

13)planowany termin usuetia/zniszczenia danych osobowych;
14)ogolny opis technicznych i organizacyjny@bdkow bezpieczestwa,

15)planowane terminy uswtia poszczegolnych kategorii danychzgk maozliwe jest ich
wskazanie);

16)ogdlny opis technicznych i organizacyjny&rbdkow bezpiecaestwa;
17)ocere ryzyka,;
18)ocere skutkéw dla ochrony danych osobowych;

19)zapis o przekazaniu danych osobowych daspea trzeciego lub organizacji
migdzynarodowe.

5.9. Rejestr kategorii czynbd przetwarzania dokonywanych w imieniu adminigrat
zawiera:

1) imi¢ i nazwisko/ nazw oraz dane kontaktowe podmiotu przetwagzego oraz
inspektora ochrony danych;
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2) imie¢ i nazwisko/nazw kazdego administratora, w imieniu ktorego dziata paatmi
przetwarzajcy oraz inspektora ochrony danych {lijgvyznaczono);

3) kategorie przetwardadokonywanych w imieniu kalego z administratorow;

4) o0golny opis technicznych i organizacyjny@bdkdéw bezpieczestwa (jezeli jest to
mozliwe);

5) informacg o umowie powierzenia (numer, data czas trwania);

6) opis kategorii 0sob, ktérych dane dotycz

7) cel przetwarzania danych;

8) forme przetwarzania- nazwsystemu lub oprogramowania;

9) podstaw prawry przetwarzania,;

10)kategorie danych osobowych (zwykte / szczegdlIntgdarii);
11)kategorie odbiorcéw, ktorym dane osobowe zostddyziostag ujawnione;
12)czas trwania przetwarzania;

13)ogdlny opis technicznych i organizacyjnyétodkow bezpiecaestwa (jezeli jest to
mozliwe);

14)nazwy pastw trzecich lub organizacji gudzynarodowych, do ktérych dane s
przekazywane;

15)dokumentagj odpowiednich zabezpieazedanych osobowych przekazywanych na
podstawie art. 49 ust. 1 akapit drugi RODO;

5.10. Rejestr czynioi przetwarzania i rejestr kategorii czysnpprzetwarzaniagna bieaco

aktualizowane i udogpniane naadanie UODO.

5.11. W imieniu Administratora danych/podmiotu pve@rzapcego rejestr czynrioi
przetwarzania i rejestr kategorii czysob przetwarzania prowadzi Inspektor Ochrony

Danych. Rejestry stanogvodpowiednio Zajczniki Nr 14 i Nr 15 do niniejszej Polityki.

Inspektor ochrony danych

5.12. Administrator danych jako samodzielny publiczny tadkopieki zdrowotnej wyznacza
Inspektora Ochrony Danych (IOD) i dokonuje zawiagama
0 wyznaczeniu Inspektora do Jdu Ochrony Danych Osobowych.

5.13. Wyznaczenie 10D nasgiuje na podstawie jego kwalifikacji zawodowych, ymntwiedzy
oraz zdobytego dwiadczenia, ktére to kwalifikacje zostaty udokunmmhne.

5.14. Administrator danych stwarza 10D odpowiedwiarunki, aby mogt realizowtaswoje

obowigzki, w szczegdln¢ci poprzez:
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1) niezwioczne oraz odpowiednie ggkanie go we wszystkie sprawy dotyce ochrony

danych osobowych w Szpitalu;

2) zapewnienie zasobow niezinych do wykonywania jego zatl@raz utrzymania jego

fachowej wiedzy;

3) zapewnienie mu niezaleosci w sprawowaniu jego funkcji, m.in. poprzez
niewydawanie instrukcji dotygzych wykonywania przez niego jego zada
nieponoszenie przez 10D negatywnych konsekwencjvyaetnianie przez niego jego
zada, zapewnienie odpowiedniej struktury organizacyjnapy podlegat jedynie

najwyzszemu kierownictwu Szpitala.

5.15. Zadania I0OD obejmav szczegOIngci:

1) podnoszenieswiadomdci wsrod personelu przetwaraagpgo dane osobowe oraz
podmiotéw przetwarzagych dane osobowe na zlecenie Administratora dagnych
poprzez realizagjszkole oraz informowanie o obowzkach spoczywagych na tych
osobach i podmiotach;

2) monitorowanie przestrzegania przez Administrat@aydh przepisow Rozpadzenia
i innych przepiséw prawa ochrony danych osobowyrdd aegulacji wewgtrznych
przyjetych u Administratora danych reguuaych kwestie zwizane z przetwarzaniem

danych osobowych;
3) wykonywanie audytow w kwestiach zyganych z przetwarzaniem danych osobowych;

4) uczestniczenie oraz wspieranie Administratora damnvyaokonywaniu oceny skutkow

dla ochrony danych oraz monitorowanie wykonaniangdgch skutkow;
5) wspotpraca z Urdem Ochrony Danych Osobowych;

6) sprawowanie funkcji punktu kontaktowego dla padentw kwestiach zwizanych

Z przetwarzaniem danych osobowych.

6. Prawa 0s0b, ktorych dane dotycy
6.1. Administrator danych:

1) przetwarza dane osobowe z poszanowaniem prawnpacpeaz praw oséb, ktorych

dane dotycz wynikajacych z Rozporzdzenia;

2) prowadzi rejestr zgtoszonycadan przez osoby, ktérych danych dotyczZalkcznik
Nr 17 do Polityki;
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3) przed wykonaniem praw osoby, ktorej dane dafyaakonuje weryfikacji tasamdgci
osoby zgtaszafe] zadanie, celem ustalenia, czyadanie pochodzi od osoby

uprawnionej;

4) zapewnia odpowiednie zaplecze techniczne orazoladmw celu terminowej oraz
rzetelnej realizacji praw osoby, ktorej dane doty@ntoszonezadania realizowanegs
przez administratora niezwtocznie, niezpi@j niz w terminie miesjca od otrzymania
zadania. wW przypadku niemoosci wykonania zadania
w w/w terminie, z uwagi na skomplikowany charaktgprawy, administrator
kontaktuje s§ z pacjentem i informuje go o przyczynie wyzinia tego terminu oraz
przewidywanym terminie realizagjadania pacjenta.

Prawo do informaciji

6.2. Pacjenci s informowani przez Administratora danych o sposopieetwarzania ich
danych osobowych oraz przystugeym ich uprawnieniach w formie klauzuli
informacyjnej, z ktGg mog zapozna sie w kazdej chwili w jego siedzibie, w kalej
medycznej komorce organizacyjnej, w tym w IzbieyRi& oraz na stronie internetowe;j
Szpitala. Informacja na temat przetwarzania dangslobowych pacjentéw przez
Wojewodzki Szpital Zespolony w Elgu stanowi Zajcznik Nr 18 do Polityki.

6.3. Klauzula informacyjna jest spa@dzona prostym e¢gykiem, w sposob przejrzysty
I wyczerpuje wszystkie informacje zgodnie z a&.ataz 14 Rozpogzzenia.

Prawo dosgpu do danych

6.4. Na zadanie pacjenta Administrator danych udziela mu rimfacji o sposobie
przetwarzania jego danych osobowych. 2ddanie pacjenta udggtnia mu nieodptatnie
pierwsz kopie jego danych osobowych. Zaida kolejrg kopie Administrator danych
moze pobré optat w rozgdne] wysokéci (w tym za wydanie kopii w formie
papierowej pobierana jest optata zgodnie z przepisagulupcymi stawki za kadg
wydary strore dokumentacji medycznej).

6.5. Jeeli zadanie wydania kopii danych zostalo zme w formie elektronicznej
a pacjent nie zaznaczyt inaczej - kopia wydawasawy tej samej formie.

6.6. Administrator danych me udostpni¢c kopie w inny sposéb, @i wybrany przez
pacjenta, jeeli ze wzgédow technicznych nie jest to mave (np. ze wzgldu na wag

pliku w wersji elektronicznej); o niermanosci dostarczenia kopii w wybrany przez
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pacjenta sposob oraz proponowanym alternatywnymwisaaniu Administrator danych

niezwitocznie powiadamia pacjenta.

Prawo do sprostowania danych
6.7. Administrator danych unliwia pacjentowi niezwtoczne sprostowanie jego ddmy

osobowych, jeeli 3 one nieprawidtowe lub nieaktualne, lub ich uzupesire.

6.8. Administrator danych mie zadat od pacjenta stosownych dokumentéw w celu okazania,

aby ustalt zasadn& oraz zgodn& z prawem dokonywanej zmiany danych osobowych.

Prawo do usungcia danych (prawo do bycia zapomnianym)
6.9. Administrator danych usuwa bez¢dbej zwitoki dane osobowe pacjenta hglanie
pacjenta, jeeli na administratorze nie spoczywapbowihzki nakazuce dalsze

przetwarzanie danych osobowych.

6.10. Administrator danych odmawia realizacji prasl@ bycia zapomnianym, jeli zostata
wytworzona dokumentacja medyczna pacjenta i nigngplokres jej przechowywania
wynikajacy z przepiséw regulagych sposOb oraz okres prowadzenia oraz

przechowywania dokumentacji medycznej.

6.11. Odmowa realizacji prawa do usgaid danych jest przekazywana przez Administratora
danych pacjentowi wraz z uzasadnieniem przyczynyawly zawierggcym podstawy

prawne odmowy.

Prawo do ograniczenia przetwarzania

6.12. Z uwagi na fakt,zirealizacja prawa do ograniczenia przetwarzaniaycarznacznie
utrudnitaby realizagj celéw zdrowotnych, o ktérych mowa w pkt 3.3., pori
zgtoszonegozadania ograniczenia przetwarzania danych, Admirtstralanych jest
uprawniony do ich przetwarzania w dalszym zakregsie szczegolnéci zawartych
w dokumentacji medycznej Ilub innych danych, przepaaych w oparciu

o art. 9 ust. 2 lit. h Rozpagdzenia.

Prawo do przenoszenia danych
6.13. Dla danych osobowych przetwarzanych w opar@odstaw prawry - art. 9 ust. 2 lit. h,
Rozporadzenia wobec administratoracdacego podmiotem leczniczym, prawo do

przenoszenia danych nie znajduje zastosowania.
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6.14.W sytuacji odmowy realizacjigdania prawa do przenoszenia danych, administrator

informuje pacjenta o przyczynie odmowy i instrupgejenta, jakie kroki me podac w

celu przekazania dokumentacji medycznej do inn@glnpotu leczniczego.

Prawo do sprzeciwu
6.15. Dla danych osobowych przetwarzanych przeniradtratora bdacego podmiotem

leczniczym, w oparciu o podstawwrawn - art. 9 ust. 2 lit. h Rozpogdzenia, prawo do

sprzeciwu nie znajduje zastosowania.

. Naruszenia ochrony danych osobowych

7.1.

7.2

7.3.

7.4.

7.5.

Administrator danych opracowat i wdy procedury pospowania w przypadku

naruszeé lub podejrzé naruszé ochrony danych osobowych.

Administrator danych prowadzi rejestr naraszechrony danych osobowych oraz
dokumentuje wszystkie okoliczém zwigzane z naruszeniami. Rejestr nardsaehrony

danych osobowych stanowi Zaknik Nr 16.

W przypadku naruszeochrony danych osobowych mgmych skutkowa naruszeniem
praw lub wolndci pacjenta, Administrator danych dokonuje zgloszetakiego
naruszenia Urdowi Ochrony Danych Osobowych w terminie 72 godxinstwierdzenia

naruszenia.

W celu dotrzymania terminu, o ktorym mowa wt pk3. Administrator danych
wprowadza do umowy powierzenia przetwarzania dankdh innego instrumentu
regulupcego kwesti powierzenia przetwarzania danych, odpowiednie gnustienia
zobowgzujace podmiot przetwarzgjy do niezwtocznego zgtaszania administratorowi
wszelkich naruszeochrony danych osobowych oraz udzielania wszelkiabliczngci

dotyczcych tych narusze

W przypadku, jeeli naruszenie skutkowatoby wysokim ryzykiem namrsa praw
I wolnasci pacjenta, Administrator danych bezdbej zwtoki zawiadamia rownietego
pacjenta i informuje go jasnym i prostygeykiem o okolicznéciach naruszenia oraz
podgtych srodkach majcych na celu zapohienie jego negatywnym skutkom.
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8. Udostpnianie danych osobowych

8.1. Administrator danych udephia dane osobowe podmiotom trzecim zgodnie
Z przepisami ustawy o prawach pacjenta i RzeczRilaw Pacjenta. W szczegdéoo

udostpnia dane osobowe pacjenta osobom upgowaym przez pacjenta.

8.2. Przed udogpnieniem danych osobowych pacjenta Administratonydh podejmuje
niezkedne czynnéci magce na celu ustaleniezsamdci pacjenta, osoby upowaionej
oraz zakresu upowaienia.

9.ZnaczeniePolityki ochrony danych osobowych dla Wojewd6dzkieg&zpitala Zespolonego
w Elblagu

9.1. Realizowanie misji, celéw oraz zadszpitala w obszarach polityki zdrowotnej jestigiln
uzaleznione od:

1) sprawnego obiegu i przetwarzania informacji skoxeloej ze strukturorganizacyijy,
podejmowanych decyzji opartych o informacje aktealaetelne, doktadne,
zrozumiate, kompletne, tatwe i szybko dgste;

2) skutecznej ochrony i bezpiedstwa udosipniania oraz przechowywania tych

informacji bez wzgjdu na wykorzystywane Koiki ich przekazywania.

9.2. Politylke ochrony danych osobowych stosuje @b przetwarzania danych osobowych:

1) w kartotekach, skorowidzach, kgach, wykazach i w innych zbiorach ewidencyjnych
zgromadzonych w jednej lub rozproszonych funkcjoigalw wielu komérkach
organizacyjnych Szpitala;

2) w systemach informatycznych;

3) sporadzanych dorznie, wylcznie ze wzgldéw technicznych, szkoleniowych,

a po ich wykorzystaniu niezwtocznie usuwanychpgbddawanych anonimizacji.

10.Struktura dokumentacji w zakresie Polityki bezpeczaistwa danych osobowych
10.1.W skiad Polityki bezpiecastwa danych osobowych wchadzastpujace dokumenty:
1) Polityka ochrony danych z ngstijgcymi zahcznikami:
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a) Wykaz budynkow i pomieszcag w ktérych przetwarzane as dane osobowe -
Zalkacznik Nr 1;

b) Wykazzbioréw danych osobowyclZatacznik Nr2;

c) Instrukcja ,System monitoringu wizyjnego Wojewodego Szpitala Zespolonego
w Elblaggu”- Zafgcznik Nr 3;

d) Wzér zobowyzania do zachowania pouftd — pracownicy zatrudnieni na podstawie
umowy o prag¢ /kontraktu cywilnoprawnego- Zgdznik Nr 4;

e) Wzor zobowiszania do zachowania poufimd -  studenci, praktykanci
- Zalgcznik Nr 5;

f) Wzor wniosku o nadanie/ modyfikgtpdebranie uprawnie do przetwarzania danych
osobowych - Zajcznik Nr 6;

g) Wzo6r upowanienia do przetwarzania danych osobowych — pracowamatrudnieni na
podstawie umowy o pratkontraktu cywilnoprawnego -Zgdznik Nr 7;

h) Wzér  modyfikacji  upowanienia do  przetwarzania  danych  osobowych
- Zalkcznik Nr 8;

i) Wzor odebrania upowaienia do przetwarzania danych osobowych
- Zalgcznik Nr 9;

]) Karta szkolenia wgpnego z zakresu ochrony danych osobowych aczaik Nr 10;

k) Rejestr os6b upowaionych do przetwarzania danych osobowychg@atik Nr 11;

[) Wzor umowy powierzenia przetwarzania danych osolebwyahcznik Nr 12;

m) Rejestr umow powierzenia przetwarzania danych @sgbh - Zahcznik Nr 13;

n) Rejestr czynngi przetwarzania danych osobowych- atainik Nr 14;

0) Rejestr kategorii czynioi przetwarzania danych osobowych-atainik Nr 15;

p) Rejestr narusZeochrony danych osobowych — Ze&nik nr 16;

g) Rejestr zgtoszonychdan przez osoby, ktorych dane dotyez Zahcznik Nr 17.

r) Informacja na temat przetwarzania danych osobovpgdjentéw przez WSZ w Elu —
Zakacznik Nr 18;

2) Instrukcja ,Zaradzanie systemem informatycznym w zakresie ochramych osobowych”-

ladm-02-01;

3) Instrukcja ,Pospowanie w przypadku naruszenia ochrony danych aogsptd’

- ladm-2-02
10. 2. Upowanienie do przetwarzania danych osobowych
10.2.1. Dosfp do przetwarzania danych osobowych magiec wylacznie osoby posiadgje

imienne upowanienie do przetwarzania danych osobowych wydanezpfdministratora
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danych z wydczeniem osob wykonagych zawod medyczny zoboyzianych do zachowania
tajemnicy zawodowej ( np. lekarze, pighiarki, ratownicy medyczni), ktorzy as

upowanieni do przetwarzania danych osobowych pacjentémary ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta.

10.2.2. Kady nowo zatrudniony pracownik/ osoba, z ktaawarto kontrakt cywilnoprawnys
zobowgzani do odbycia szkolenia wpnego na temat Rozpadzenia, ustawy o ochronie
danych osobowych, Polityki oraz dokumentéw pgaanych.

10.2.3. Zapoznanie iz ww. dokumentami pracownik/ osoba, z ktdrawarto kontrakt
cywilnoprawny potwierdza poprzez zEnie zobowjzania do zachowania poufuo.
Dokument ten podpisuje oprocz osoby skiadgj zobowszanie 10D lub upowaniony
pracownik Dziatlu Sha Pracowniczych. Jeden egzemplarz zobaamia otrzymujelOD,
drugi — pracownik/osoba, z kigprawarto kontrakt cywilnoprawny.

10.2.4. Kady osoba, ktéra dulzie przetwarzata dane osobowe, otrzymuje w forpiggmnej
upowanienie do przetwarzania danych osobowych, ktoreawghe jest na czas trwania
stosunku pracy/ stosunku cywilnoprawnego orazustav przypadku lekarzy stgstow.
Pracownik otrzymuje upowaienie nadawane przez Administratora danych natpods
wniosku kierownika danej komorki organizacyjnejoratast osoba zatrudniana na podstawie
kontraktu cywilnoprawnego w dniu podpisania umovpg ztazeniu zobowdzania do
zachowania poufrigi. Upowanienie traci wanos¢ z chwil ustania stosunku umownego.
Upowanienie pracownika/ osoby swiadczcej prae na podstawie kontraktu
cywilnoprawnego jest przechowywane wraz z wnioskiemobowgzaniem do zachowania
poufnaci w dokumentaciji I0OD.

10.2.5. Wszyscy pracownicy Szpitala oraz osoby udaione na podstawie kontraktu
cywilnoprawnego podlegajszkoleniu wsipnemu oraz szkoleniom okresowym - stosownie
do potrzeb wynikajcych ze zmian w systemie zabezpigczdanych osobowych
i zastosowania nowych sposobd&redkow i form ich ochrony oraz w zgdku ze zmiag
przepisow prawa powszechnie obemijacego oraz przepiséw wewtnznych dotyczcych
ochrony danych osobowych. Karta szkolenia ¢mségo z zakresu ochrony danych
osobowych stanowi zgdznik Nr 10 do Polityki.

10.2.6. Studenci i praktykanci odbywey szkolenia i praktyki w Szpitalu skltagagobowizania
do zachowania poufdoi — Zahcznik Nr 5 do Polityki;

10.2.7. Istnieje m@diwos¢ modyfikowania upowznien i uprawnié do dosg¢pu do danych
osobowych. Czynrig ta mae nasipi¢ w wyniku zmiany zadai obowigzkow shzbowych

uzytkownika, w szczegOlrkgi zmiany komorki organizacyjnej, w ktérej dana leagracuje
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lub, na ktorej rzecz wykonuje zadania oraz w pregoagdy zajg inne przyczyny zmiany
nadanych uprawnfe W razie ustania zatrudnienia Administrator danyokbiera
upowanienie do przetwarzania danych osobowych. Wzory yfikakcji upowanienia
i odebrania upowaienia do przetwarzania danych osobowych stagpovdpowiednio
Zalkaczniki Nr 8 i Nr 9 do Polityki.

10.3. Szkolenia w zakresie ochrony danych osobowych

10.3.1. Szkolenie organizuje gsiw formie szkolenia wgpnego i okresowego;

10.3.2. W szkoleniu wgbnym uczestnicg wszyscy nowo przggi pracownicy i osoby
zatrudnione na podstawie umowy cywilnoprawnej. \haah szkolenia zostagapoznani
z Rozporadzeniem, ustaw o0 ochronie danych osobowych, Poldykraz dokumentami
powigzanymi;,

10.3.3. Szkoleniu wgbnemu podlegajtakze staysci, osoby odbywajcy specjalizacje,

w tym stze czstkowe, studenci oraz praktykanci w ramach prakstkdenckich
odbywapcych s¢ w Szpitalu;

10.3.4. Okresowe szkolenia organizuje $¥ szczegOlnéci w celu zapoznania wszystkich
pracownikOw Szpitala ze zmianami w obe@wmjacych przepisach w zakresie ochrony
danych osobowych oraz zmianami w prowadzonej dokaacg dotyczacej ochrony
danych osobowych;

10.3.5. Przekazywanie materiatdw szkoleniowychzenodbywé sic takze za pérednictwem

Intranetu (e - szkolenia).

11. Podmioty odpowiedzialne za ochrandanych osobowych
Za ochrog danych osobowych przetwarzanych w Szpitalu odpdaga
1) Administrator danych (ADO)- zadania i obazki zostaty okrélone w pkt 5;
2) Inspektor Ochrony Danych (IOD)- zadania i obgwki zostaty okrélone w pkt 5;
3) Administrator Bezpieczestwa Systemow Informatycznych (ABSI);
4) Lokalny Administrator Systemow Informatycznych (JA]
5) Lokalny Administrator Zbiorow Danych Osobowych (LBD);
6) pracownicy i osobywiadczcy prag w ramach umow cywilno-prawnych;
7) podmioty przetwarzage na podstawie zawartych uméw powierzenia prze@vea
danych osobowych.
11.1. Do zadaa Administratora Bezpieczaistwa Systemoéw Informatycznych (ABSl)nalezy
kontrola nad ochran i bezpieczéstwem systemow informatycznych,

a w szczegolni:
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1)
2)
3)

4)
5)

6)
7

8)

biezagca kontrola przestrzegania procedur bezpigsine teleinformatycznego;
sprawowanie nadzoru nad technologicprawidtowdcia uzytkowania systemow;
podejmowanie dziatasprawdzajcych, kontrolnych lub zapobiegawczych gegich na
celu zapewnienie natgtego poziomu bezpiecistwa teleinformatycznego;
reagowanie na incydenty bezpieggiva teleinformatycznego;

w przypadku naruszenia przepiséw bezpiastega teleinformatycznego w Szpitalu,
identyfikowanie i analiza zagten bezpieczéstwa teleinformatycznego oraz
podejmowanie dziatazmierzagcych do ich zminimalizowania;

szkolenie pracownikéw Szpitala w zakresie bezpikstrea teleinformatycznego;
nadzér nad prowadzeniem ewidencji 0so6b uprawnioigcpracy w systemach
informatycznych, kté prowadz Lokalni Administratorzy Systemoéw Informatycznych
(LAIT);

wspotpraca z 10D w zakresie opracowania i aktaajizlokumentacji przetwarzania
danych osobowych, w szczeg&obrejestru czynnéi przetwarzania danych
osobowych, rejestru kategorii przetwarzania oradiayryzyka i oceny skutkow dla

ochrony danych osobowych.

11.2. Do zadax Lokalnych Administratorow Systeméw Informatycznych (LAIT) nalezy

w szczegOlni:

1)

2)

3)

na podstawie zatwierdzonego wniosku o nadanie Afil@tje uprawnié do systemow
informatycznych

aa) przeszkolenie osoby z zakresu bezptesta@ informatycznego, obstugi komputera
oraz systeméw informatycznych;
bb) utworzenie konta, identyfikatora i pierwego hasta tytkownika oraz nadanie
uprawnié do systemoéw informatycznych;

dbanie o bezpiecastwo systemow i danych w nich zawartych, nadzoraeyan
wykrywanie i eliminowanie nieprawidtowoi;

asystowanie i wspotpraca z zexnznymi specjalistami przy pracach instalacyjnych,

konfiguracyjnych i naprawczych.

11.3.Do zadar Lokalnych Administratorow Zbioréw Danych Osobowych (LAZDO) nalezy

w szczegolngci:
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1) wnioskowanie do ADO o dogt do danych osobowych i do systemow informatycznych
lub ich modyfikacg dla nowych i aktualnych pracownikédw oraz innychélos
wykonujgcych zadania w podlegtej komorce organizacyjnej;

2) zapoznanie nowych pracownikbw z powszechnie olmyjcymi przepisami
w zakresie ochrony danych osobowych Politylknstrukcp ,Zarzadzanie systemem
informatycznym w zakresie ochrony danych osobowyataz Instrukg ,Postpowanie
w przypadku naruszenia ochrony danych osobowych”;

3) wspotpraca z IOD w zakresie w identyfikacji zbior@anych osobowych oraz czyrico
przetwarzania danych osobowych;

4) okreslenie indywidualnych obowikow i odpowiedzialnéci os6b zatrudnionych przy
przetwarzaniu danych osobowych;

5) zapewnienie w podlegtych komorkach organizacyjnyolkarunkéw ochrony
i bezpieczéastwa danych osobowych przed ich udpsieniem osobom
nieupowanionym, zabraniem przez osoby nieuprawnione, praeaniem
z naruszeniem ochrony danych, ufratszkodzeniem lub zniszczeniem;

6) zgtaszanie 10D potrzeby zawarcia z innym podmiotemowy przetwarzania danych
osobowych w przypadku:

a) umowy zakupu wyrobéw medycznychgppbnych z dzietawg / uzyczeniem sprgu
medycznego z rdoikiem danych osobowych np. analizatory, aparatasdtnograficzny
itp.;

b) otrzymania w ramach testowania apayatsprztu medycznego z saikami danych
osobowych;

7) nadzor nad poprawloia merytoryczg danych gromadzonych w systemach
informatycznych;

8) wykonywanie zaleaelOD i ABSI w zakresie ochrony danych osobowych.

11.4. Zadania personelu - pracownikéw/ osobswiadczacych prace w ramach umoéw
cywilnoprawnych upowaznionych do przetwarzania danych osobowych.

11.4.1.Dogp do danych osobowych pacjentéw posiada personéyeaay (w szczegolrigi

lekarze oraz piefniarki) oraz inne osoby wykomge czynnéci pomocnicze niezfane przy
udzielaniu swiadczer zdrowotnych, adekwatnie do ich obgukéw stzbowych i zgodnie

upowanieniem do przetwarzania danych osobowych.

11.4.2.Personel Administratora danych zoh@any jest do:
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1) zapoznania g stosowania przepisow prawa w zakresie ochronyaawmsobowych,

w tym Rozporadzenia, a take do udziatu w szkoleniach w tym zakresie;

2) ochrony przetwarzanych danych osobowych przed réeugponym dosipem do tych
danych, ich nieuzasadnipnmodyfikacp lub zniszczeniem, jeli nie podlega
archiwizacji;

3) niszczenia w bezpieczny sposob wszelkicknii@w zawieragcych dane osobowe (w

formie papierowej jak i elektroniczne));

4) korzystania z zasobow informatycznych oraz &przw sposéb zgodny z ich
przeznaczeniem i w sposéb bezpieczny, m.in. popidaesovy zmiare haset,

zachowanie poufrigi logindw i haset oraz niepozostawianie gpuzbez nadzoru;

5) niezwlocznego informowania przetonych o zaobserwowanych nieprawidtéeiach,

ktére mog mie¢ wptyw na bezpieczestwo przetwarzanych danych osobowych;

6) przechowywania dokumentacji zawigyegj dane osobowe w przeznaczonych do tego
miejscach, z ograniczonym dgseém o0s6b trzecich, zwlaszcza dokumentaci

medycznej pacjentow;

7) niepozostawiania stanowisk recepcyjnych/punktoestefcji pacjenta bez nadzoru;
8) noszenia identyfikatoréw;

9) zachowania w tajemnicy danych osobowyaiodkoéw i sposobOw ich zabezpieczenia

w trakcie trwania stosunku pracy/stosunku cywilaemego oraz po ich ustaniu.

11.4.3.Personel ponosi odpowiedzig&na@a naleyte wykonywanie swoich obowikdw
i jest pouczony przez Administratora danych o s@dtc wynikagcych

Z nieprawidtowéci w tym zakresie, w tym o odpowiedziakookarnej.
12. Doskp do danych osobowych w systemach informatycznych

Kazdy nowo zatrudniony pracownik bez wedu na formg zatrudnienia, lub inna osoba
zgodnie z zawagt umowy cywilnoprawrn, przed dopuszczeniem do pracy pgE@ine] z
obstug systemow informatycznych podlega przeszkolenieprkzokalnego Administratora
Systemow Informatycznych(LAIT) w zakresie obstuginkputera i korzystania z systemow
informatycznych zgodnie z nadanymi uprawnienianayskuje identyfikator iytkownika,
hasto i uprawnienia do degtu do systemu/6w informatycznego /ych oraz odbyxkalenie na

stanowisku pracy z aytkowania programow komputerowych i aplikacji stesmych
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w poszczegolnych komorkach organizacyjnych - sakiel prowadziLokalny Administrator
Zbioréw Danych Osobowych (LAZDO) lub osoba przezgu upowaniona, w razie potrzeby -
przy udziale pracownika Sekcji Informatycznej i @i@munikacji.

13. Zasady powierzania przetwarzania danych osobowyghodmiotom zewretrznym

13.1. Administrator danych me korzysta z ustug podmiotoéw zewitrznych w celu wspierania
administratora w jego higcej dziatalnéci, w szczegolnei polegajcej na dostarczeniu
oraz/lub utrzymaniu infrastruktury teleinformatyezn w tym narzdzi wspieragcych

administratora w prowadzeniu dokumentacji medycangrmie elektronicznej.

13.2. Administrator danych korzysta wgknie z ustug takich dostawcow ustug, ktorzy
zapewniagg odpowiednie gwarancje bezpieageva danych osobowych i zgodigo
przetwarzania danych z przepisami Rozpdzenia.

13.3W tym celu Administrator danych zawiera z podmiotewretrznym ( podmiotem
przetwarzajcym) umowve powierzenia przetwarzania danych osobowych lubulugg

okoliczna¢ powierzenia przetwarzania danych innym instrumaneawnym.

13.4. Umowa powierzenia powinna oXaé zakres i celprzetwarzania danych osobowych.
Zakres przetwarzania obejmuje kategorie danych asgth oraz operacje, jakie podmiot
przetwarzajcy maze wykonywa na powierzonych mu danych osobowych. Gleie celu to

wskazanie realizacji ustugttgcych przedmiotem umowy gtownej;

13.5. Podmiot przetwarzggy przed rozpogxiem przetwarzania danych zobguany jest podjc
srodki zabezpieczage powierzone dane osobowe;
13.6. Nadzor merytoryczny nad realizagmow powierzenia przetwarzania danych osobowych,
oprocz Inspektora Ochrony Danysprawug:
1) kierownik Sekcji Spretu Medycznego we wspotpracy z Administratorami Z6wo
Danych Osobowych (LAZDO) - w zakresie aparaturgrzetu medycznego;
2) kierownik Sekcji Informatyki i Telekomunikacji - wamach urgdzea, sprzitu
informatycznego i kopiacego;
3) kierownicy innych komodrek organizacyjnych stosowrde przedmiotu umowy
gtéwne.
13.7. Inspektor Ochrony Danych prowadzi rejestr umow mumenia przetwarzania danych
osobowych - Zajcznik Nr 13 do Polityki. Wz6r umowy powierzenia ptwarzania danych
osobowych stanowi Zg¢znik Nr 12 do Polityki.
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14. Analiza ryzyka i ocena skutkow dla ochrony dangh osobowych. Zabezpieczenie danych
osobowych

14.1. Analiz ryzyka opad na ryzyku i oce@ skutkow dla ochrony danych osobowych
przeprowadza einie mniej nk raz w roku, przy kalej istotnej zmianie systemu oraz

w przypadku stwierdzenia incydentow.

14.2. Dla prawidiowego przeprowadzenia analizy kgzy oceny skutkdw istotne jest weawe
nadanie priorytetow okénym zagraeniom oraz poprawne o0szacowanie podaino
istniegcych w danym systemie zasobdw na konkretne zagie. WyrGniamy:

1) Zagrozenia naturalne - pozar, zalanie, uderzenie pioruna, zawaleni¢ siruktury
budynku, daa wilgotnag¢ i temperatura, zanieczyszczenie powietrza, zakiaceodta
zasilania itp.

2) Zagrozenia losowe- btedy i pomyiki administratorow, zaniedbaniazytkownikow,
defekty oprogramowania, awarie sgrzitp.

3) Zagrozenia celowe:

a) aktywne - przetamanie hasel depu, metody socjotechniczne pozyskiwania
informaciji, falszowanie i kasowanie zbiorowzyaie zicliwego oprogramowania,
wytudzenie, kradzie i falszowanie dokumentow, &wkow, kluczy, hasel,
wykorzystanie  promieniowania ujawndgaggo, manipulowanie informagcj
przesytag siech ( modyfikacja informacji, usuwanie komunikatow, Gapianie
komunikatéw, przekierowywanie informacji, maskaradadcicie kanatu
transmisyjnego itp.

b)pasywne - wyparcie s} nadania komunikatu, wyparcie¢sodbioru komunikatu,
podghd transmitowanych danych, obserwacja i analizaukdmunikatow
w sieci, podstuch sieciowy.

14.3. Zastosowanérodki bezpieczastwa

W celu zapewnienia bezpieéstwva danych osobowych oraz gnlzen i systeméw
informatycznych, w ktorych dane przetwarzane, odpowiednio do zaggo oraz kategorii
tych danych oljtych ochrom, w szczegélngci w celu zabezpieczenia ich przed
udostpnieniem osobom nieupowadonym, zabraniem przez ospbnieuprawnion,
przetwarzaniem z naruszeniem ustawy oraz zgniainat, uszkodzeniem lub zniszczeniem
wprowadzono strefy bezpieamtwa isrodki bezpieczistwa.

W kazdej ze strefy bezpiec#stwa wzeto pod uwag nastpujace parametry:

1) podstawowe kryteria i sposob oklania poziomu zagt@n;
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2) dobdrsrodkow bezpieczestwa fizycznego odpowiednich do wskazanego poziomu
zagraen;

3) rodzaje zagrzen, ktére naley uwzgkdni¢ przy okrélaniu poziomu zagreen;

4) podstawowe elementy, ktore powinien zawtgokan ochrony informacji;

5) zakres stosowaniaodkéw bezpieczestwa fizycznego;

6) kryteria tworzenia stref ochronnych.

Celem zastosowani@odkow bezpieczestwa jest:

1) zapewnienie wiiwego przetwarzania informacji;

2) umazliwienie zr&nicowania dosfpu do informaciji niejawnych dla pracownikow
zgodnie z posiadanymi przez nich uprawnieniami omzsadniog potrzely dostpu do
informaciji;

3) wykrywanie, udaremnianie lub powstrzymywanie dziateeuprawnionych;

4) uniemaliwianie lub op&nianie wtargngcia osob nieuprawnionych, w sposob
niezauwaony lub z uyciem sity, do pomieszczenia lub obszaru, w ktoggm

przetwarzane informacje niejawne.

Zastosowaneérodki bezpieczéstwa pogrupowano w trzy kategorie dotyoe:

1) zabezpieczefizycznych;

2) zabezpiecaetechnicznych;

3) zabezpieczgeproceduralno - organizacyjnych
Ad.1. Zabezpieczenia fizyczneobejmup takie elementy jak: ochrona poszczegolnych,
wybranych pomieszche ochrona sprtu informatycznego, wydzielenie stref bezpiecstera
i administracyjnych, dozor fizyczny, systemy alame, systemy wizyjne, systemu kontroli
dostpu itd.
Kazda z form ochrony fizycznej jest dostosowana doteyer chronionej i tak, aby naktady
przeznaczone na wdrenie zabezpiechenie byly wyzsze ni wartasé chroniona.
Srodki bezpieczastwa fizycznego stosuje esive wszystkich pomieszczeniach i obszarach,
w ktorych g przetwarzane informacje.
Ad.2. Zabezpieczenia technicznigacza sic bezpdrednio ze sprgem informatycznym
I oprogramowaniem, oznacgajnp. szyfrowanie danych, sptawg lub programow detekcg
intruzéw w systemie, weryfikagj integralnéci danych, czy bezpiecastwo kanatow
transmisyjnych.
Ad.3. Zabezpieczenia proceduralno- organizacyjne:
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1)
2)

3)

4)

5)

6)

7)

8)

opracowanie i wdrgenie Polityki danych osobowych;

opracowanie i wdrzenie Instrukg} zarzdzania systemem informatycznym gjaym do
przetwarzania danych osobowych;

Dopuszczenie do przetwarzania danych osobowychozyte osob upowaionych

Z mocy ustawy o prawach pacjenta i Rzeczritkaw Pacjenta oraz osoby, ktérym
upowanienie nadat Administrator danych;

opracowanie i wdrgenie procedury pogbowania w przypadku naruszenia ochrony
danych osobowych;

szkolenie 0sOb przetwarzaych dane osobowe w zakresie przepisow o ochraaigah
osobowych i zabezpieczsystemu informatycznego;

przetwarzanie danych osobowych jest dokonywane wmnkach zabezpieczgych dane
przed dosgpem osbéb nieupowaionych;

przebywanie o0sOb nieuprawnionych w pomieszczenigglzie przetwarzaneasdane
osobowe jest dopuszczalne tylko w obe&conasoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewnigjh bezpieczestwo danych;

dokumenty i néniki informacji zawierajce dane osobowe, ktore podleganiszczeniu,
neutralizuje si za pomog urzadzen do tego przeznaczonych lub dokayuujtakiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ictesti, aby po dokonaniu usuwaia
danych niemgiwa byta identyfikacja osob.

14.4.W Szpitalu wyznaczono trzy strefy bezpiecaestwa:

1) | Strefa bezpieczéstwa

Strefa, w ktorej nagpuje bezpéredni kontakt pracownika Szpitala z pacjentem/kéem

Odbywa s¢ w niej bezpérednie wprowadzanie nieztnych informacji do zbiorow danych

osobowych. Gromadzenie i przechowywanie danych jwsttefie ogranicza sido czasu

niezlednego do wykonania czyném stuzbowych.

W pomieszczeniach tej strefy wydziela diva obszary:

A

— obszar, w ktérym magprzebywé osoby nieupowaione do przetwarzania danych

osobowych.

B — obszar, w ktérym przetwarzag slane osobowe.

W obszarze B | Komputery g ustawione w sposéb unietioviajagcy wglad osobom

Komputery

nieupowanionym do przetwarzania danych osobowych na zawérto
wyswietlong na ekranie monitora.

W przypadku gdy osoba nieupaim@ona ma maliwos¢ podejrzenia
informacji zawartych na ekranie monitora, pracowmgzwtocznie powinien
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zawiest prag w systemie (zminimalizowanie wszystkich okien g
nackniecie ikony pulpitu na pasku zatjado czasu zatatwienia sprawy.

W obszarze B | llo$¢ dokumentow na biurkach ogranicza do dokumentéw nieziolnych do
pracy w danej chwili. Pozostate dokumenty przecheane g w szafkach
zamykanych na klucz. Wszelkie danesprowadzane do kgj i kartotek w
Dokumenty sposo6b uniemdiwiajacy wglad w dane osobom nieuposwaonym.

Zabezpieczeni¢ Zamki w drzwiach.
pomieszcze

2) |l Strefa bezpieczaistwa

Strefa, gdzie & gromadzone, przechowywane i opracowywaneksde ilgci danych
osobowych do czasu ich archiwizacji. W tej streftbywa st wymiana informacji pomgidzy
pracownikami Szpitala. Zasady pracy i wymiana danycstrefie 1l podlegaj tym samym

regutom jak w | strefie.

W obszarze B | Komputery g ustawione w sposéb unietiioviajacy podghd osobom
nieupowanionym do przetwarzania danych osobowych na zawéarto

wyswietlong na ekranie monitora.

Komputery W przypadku, gdy osoba nieupaimgona ma maliwos¢ podejrzenia

informacji zawartych na ekranie monitora, pracowmigzwiocznie powinien
zawiest prag w systemie (zminimalizowanie wszystkich okien g
nacknigcie ikony pulpitu na pasku zat)ado czasu zatatwienia sprawy.

W obszarze B | llo$¢ dokumentow na biurkach ogranicza do dokumentéw nieziolnych do
pracy w danej chwili. Pozostate dokumenty przecheane g w szafkach
kartotecznych zamykanych na klucz, odpowiedniclaksgdh oraz inne
Dokumenty wyposaenie, ktére okrdone jest odpowiednimi przepisami prawa.

Wszelkie danegswprowadzane do kgj i kartotek w sposob unierdoviajacy
wglad w dane osobom nieupograonym.

Dokumenty zawiergge dane osobowe przechowywagevssposob
uniemaliwiajacy ich zniszczenie,dolz naraenie Szpitala na utrazaufania.

Zabezpieczeni¢ Pomieszczenia dodatkowo zabezpieczavsiechniczne i fizycznérodki
pomieszcze ochrony przewidziane Planem Ochrony Szpitala.

3) Il Strefa bezpieczaistwa
Strefa, w ktérej archiwizowane svszelkie zbiory danych osobowych wytworzone w &#pi
oraz pomieszczenia, w ktérych znaglgje wazne urzdzenia isrodki techniczne shyce do

przetwarzania danych osobowych.

Dostp do w pomieszczelll strefy bezpieczéstwa posiadaj
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1) pracownicy upowaznieni do pracy w lll strefie bezpiearwa np. pracownicy Sekcji
Informatyki i Telekomunikacji, Kasy Gtownej SzpigalArchiwum Zaktadowego;
2) Kadra zaradzapca Szpitala,
3) Inspektor Ochrony Danych, Administrator Bezpigtteva Systeméw Informatycznych;
4) inni pracownicy na podstawie upoivaenia Administratora Danych.
Osoby wymienione w punkcie 2-4 mpgrzebywg& w tych pomieszczeniach tylko w
obecndci uzytkownikéw tych pomieszcze
Wszystkie pomieszczenia Ill strefy bezpietsteva @ wyposaone w srodki ochrony
0 podwyszonej klasie bezpiecastwa.
Za aktualizag stref bezpieczestwa i srodkoéw bezpieczestwa odpowiada petnomocnik
Dyrektora ds. Ochrony Informacji Niejawnych i ObyonCywilnej przy wspétpracy

z Kierownikiem Sekcji Inwestycji i Remontéw orazekownikiem Dziatu Technicznego.

14.5. Ocena skutkéw dla ochrony danych
14.5.1. Administrator danych przeprowadza @cskutkéw dla ochrony danych i dokumentuje

fakt dokonania tej oceny.

14.5.2.Wykonanie oceny skutkbw dla ochrony danyebt jkonieczne, jli dany rodzaj
przetwarzania - w szczegokud z uzyciem nowych technologii - ze wzglu na swoj charakter,
zakres, kontekst i cele z @dm prawdopodobigstwem mae powodowa wysokie ryzyko
naruszenia praw i wolgoi pacjentow. Dla podobnych operacji przetwarzamigzacych se
z podobnym wysokim ryzykiem ocena skutkow dla oolgradanych wykonywana jest

pojedynczo.

14.5.3.Wykonanie oceny skutkow dla ochrony danych sobowych

jest wymagane w szczegOkaow przypadku:

1) systematycznego monitorowania na zglu skak miejsc dosipnych publicznie
wykorzystupcego elementy rozpoznawania cech lubseigosci obiektow znajdujcych
sic w monitorowanej przestrzeni, zzyciem danych pacjentéw, prowadzonego przez
szpital, podmiot prowadey badania kliniczne lub pobiesay materiat genetyczny do
bada;

2) przetwarzania na dg skak informacji o stanie zdrowia, w szczeg&nob dokonywane

przez szpital lub placowkmedyczag.
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14.5.4. Administrator danych monitoruje wykaz rodmajprzetwarzania, dla ktérych wymagane
jest przeprowadzenie oceny skutkéw dla ochrony dampublikowany przez UODO i dokonuje
oceny skutkdéw czynrigi przetwarzania wskazanych w tym wykazie jako re&ndowanych do

poddania tej ocenie.
14.5.5.0cena skutkéw dla ochrony danych osobowgghiera co najmniej:

1) systematyczny opis planowanych operacji przetwaazan celéw przetwarzania,
w tym, gdy ma to zastosowanie - prawnie uzasagweiorintereséw realizowanych

przez administratora;

2) ocerg, czy operacje przetwarzania siezledne oraz proporcjonalne w stosunku do

celu, w jakim dane zostaly pozyskane;
3) ocere ryzyka naruszenia praw i wolém pacjentow;

4) érodki planowane w celu mitygacji ryzyka, w tym zaprczenia, srodki
i mechanizmy bezpiecastwa zapewnigce ochrop danych oraz wykazanie

przestrzegania przepiséw Rozpgizenia,

14.5.6.Administrator danych dokonuje hjeego przegidu czynndci przetwarzania, o ktorych
mowa w pkt 5.7.-5.10. celem weryfikacji, czy przataanie to odbywa &w sposob zgodny

z dokonan oceny skutkéw dla ochrony danych osobowych.

14.5.7.Administrator danych konsultuje g UODO, jeeli dokonana ocena skutkéw dla ochrony
danych lkdzie wskazywata na wygiowanie wysokiego ryzyka dla praw
I wolnosci pacjentow, jeeli nie zastosowane zostatyldyodki mitygupce ryzyko.
Konsultacje z UODO dokonywaneg sprzed rozpocxiem przetwarzania danych
osobowych.

14.6. Pracownicy i inne osoby#gkownicy), ktorym nadano dagi do przetwarzania danych
osobowych i do systemdéw komputerowych poaasdpowiedzialnéc za:
1) jakos¢ wprowadzania danych osobowychygk dokonuje rejestracji lub je przetwarza;
2) zapewnienie bezpiecastwa | poufnéci wszelkich dokumentéw w czasie
uzytkowania;
3) zabezpieczenie wszystkich informacji zawigegch dane osobowe przechowywane
poza systemem informatycznym (na lokalnych stacjadtoczych, w pojedynczych
plikach lub katalogach) przed nieuprawnionym ¢pstn poprzez zastosowanie haset

lub zabezpieczekryptograficznych;
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4) prowadzenie ewidencji, jakie dane osobowe, kiekiymu zostaty przekazane.
Zabrania si wynoszenia poza teren Szpitala dokumentow i edaitznych nénikow
informacji zawierajcych dane osobowe;

Odpowiedzialné¢ za ochron i bezpieczéstwo przetwarzania danych osobowych

ponosi kady pracownik/osoba swiadczca prae na podstawie kontraktu

cywilnoprawnego zgodnie z powierzonym zakresemzadkazanym w:

a) Karcie zada, uprawnié@ i odpowiedzialnéci Ilub zawartej umowie
cywilnoprawnej;

b) Regulaminie pracy Wojewoédzkiego Szpitala Zespolongd=lblagu.
15. Dokumenty powgzane z Polityly Bezpieczéstwa danych osobowych:

1) Plan ochrony Wojewddzkiego Szpitala ZespolonegdmsBu;
2) Wykaz aparatury/ spetu medycznego dulagcego na stanie Wojewodzkiego Szpitala
Zespolonego w Elgbu;
3) Zasady przegbow i konserwacji urgdzen, aparatury i spkgu w ciagtej pracy;
4) Dokumentacja Zintegrowanego Systemu Zdrania zwizana 2z obszarem
bezpieczéstwa ochrony danych osobowych.
16. Postanowienia kacowe
16.1. Polityk ochrony danych osobowych otrzyru;
1) Sekcja Zargdzania Jakérig
2) Inspektor Ochrony Danych — k@pma prawach oryginatu.
16.2. Polityka Ochrony danych osobowych, Instrukcigarzadzanie systemem informatycznym
w  zakresie ochrony danych osobowych oraz Instrukcjg?ostpowanie
w przypadku naruszenia ochrony danych osobowych”destpne dla wszystkich
pracownikow/ osoBwiadczcych prae na podstawie kontraktu cywilnoprawnego, w sieci
informatycznej Szpitala ( Intranet) z watiem Wykazu budynkéw i pomieszcze w
ktorych przetwarzanegslane osobowe, opatrzonego klagzuZastrzeone”.

Sporadzit: Zatwierdzit:

Elblag, dnia 15 pzdziernika 2018 r.
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